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บทนํา 
 ศูนยปฏิบัติการจังหวัดถือไดวาเปนศูนยสารสนเทศที่มีนัยสําคัญในการเปนศูนยกลางดานขอมูลเพื่อ

สนับสนุนการบริหารงานเชิงยุทธศาสตรของจังหวัด ไมวาจะเปนขอมูลดานโครงสรางพื้นฐาน เศรษฐกิจ

อุตสาหกรรม พลังงาน การเกษตร สิ่งแวดลอม ทองเที่ยวตลอดจนแผนงานโครงการยุทธศาสตร เปนมิติ

สัมพัทธเชิงขอมูลภายในจังหวัด  ระดับกลุมจังหวัดและรวมไปถึงระดับประเทศดวย  

 เนื่องจากภารกิจของศูนยปฏิบัติการจังหวัดมีความหลากหลายและรองรับการใชงานจากหนวยงาน

ตางๆ มาก ดังนั้นจึงตองมีการสํารวจระบบเดิมทีมีอยู  เพื่อพิจารณาถึงปจจัยแวดลอมอยางครบถวน ไมวาจะ

เปน เสถียรภาพของระบบฮารดแวรและเครือขาย ระบบฐานขอมูล โปรแกรมประยุกตและบริการตาง ๆ 

ระบบรักษาความปลอดภัยของขอมูล การพัฒนาบุคลากรเพื่อรองรับภารกิจของศูนยฯ รวมถึงการ

ประชาสัมพันธสรางความเขาใจใหกับหนวยงานราชการ ภาคธุรกิจเอกชนและภาคประชาชน  ดังนั้นจึง

จําเปนตองมีระบบบริหารความเสี่ยงของระบบสารสนเทศศูนยปฏิบัติการจังหวัด  เพื่อหาวิธีการปองกัน

ปญหาที่อาจเกิดขึ้น อันจะสงผลกระทบตอระบบสารสนเทศของศูนยปฏิบัติการจังหวัดและเพื่อใหการนํา

เทคโนโลยีสารสนเทศมาสนับสนุนการการบริหารงานจังหวัดแบบบูรณาการเกิดประโยชนสูงสุด และเพื่อลด

โอกาสความเสียหายที่อาจเกิดขึ้น 

 ระบบการบริหารความเสี่ยงของระบบสารสนเทศศูนยปฏิบัติการจังหวัดมีวัตถุประสงคในการจัดทํา

เพื่อใหความรูแกบุคลากรหรือเจาหนาที่ผูดูแลระบบสารสนเทศ และเปนแผนที่ใชสําหรับคาดการณลวงหนา

ในกรณีที่ความเสี่ยงนั้นเกิดขึ้นจริง และนําแผนบริหารความเสี่ยงฉบับนี้ไปใชในการแกไขปญหา แผนบริหาร

ความเสี่ยงประกอบไปดวยเนื้อหาดังนี้ การบํารุงรักษาระบบสารสนเทศ, การปองกันสภาวะความเสี่ยงที่คาด

วาจะเกิดขึ้น, การแกไขปญหากรณีสภาวะความเสี่ยง  

 

คํานิยาม 
ความเสี่ยง  หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญเสีย ความสูญเปลา หรือ

เหตุการณซึ่งไมพึงประสงคที่ทําใหงานไมประสบความสําเร็จตาม วัตถุประสงคและเปาหมายที่กําหนด 

การประเมินความเสี่ยง  หมายถึง  กระบวนการที่ใชในการระบุและวิเคราะหความเสี่ยงที่มีผลกระทบตอ

การบรรลุวัตถุประสงคขององคกร รวมทั้งการกําหนดแนวทางที่จําเปนตองใชในการควบคุมความเสี่ยงหรือ

การบริหารความเสี่ยง 

การวิเคราะหความเสี่ยง  หลังจากระบุปจจัยเสี่ยงแลว ขั้นตอไปคือ         การวิเคราะหความเสี่ยงหรือ

ผลกระทบของความเสี่ยงตอองคกร เทคนิคการวิเคราะหความเสี่ยงมีหลายวิธีเพราะการวัดความเสี่ยงเปน



 

 

ตัวเลขวามีผลตอองคกรเทาไรนั้นเปนสิ่งที่ทําไดยาก โดยทั่วไปจะวิเคราะห  ความเสี่ยงโดยประเมินนัยสําคัญ

หรือผลกระทบของความเสี่ยง  และความถี่ที่จะเกิดหรือ   โอกาสที่จะเกิดความเสี่ยง  

การบริหารความเสี่ยง เมื่อทราบความเสี่ยงที่มีนัยสําคัญและ โอกาสที่จะเกิดความเสี่ยงแลวควร

วิเคราะหสาเหตุที่ทําใหเกิดความเสี่ยง และพิจารณาวาจะยอมรับความเสี่ยงนั้นหรือจะกําหนดกิจกรรมการ

ควบคุมตาง ๆ เพื่อปองกัน หรือลดความเสี่ยงใหอยูในระดับที่สามารถยอมรับได   
 

 

ความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 จากการศึกษาคนควา ประกอบกับการตรวจสอบหนวยงานตางๆที่เกี่ยวของกับการบริหาร 

จัดการและการควบคุมความเสี่ยงดานสารสนเทศของจังหวัด พิจารณาแลวเห็นวาความเสี่ยงดานสารสนเทศ

ที่เกี่ยวของกับศูนยปฏิบัติการจังหวัดสามารถ แบงออกเปน 4 ประเภทหลัก ดังนี้  

 

1.  Access Risk :  เปนความเสี่ยงเกี่ยวกับการเขาถึงขอมูล และระบบคอมพิวเตอร โดยบุคคล 

ที่ไมมีอํานาจหนาที่ เกี่ยวของ หรือเปนความเสี่ยงในกรณีที่บุคคลที่มีอํานาจหนาที่ไมสามารถเขาถึง 

ขอมูลและระบบคอมพิวเตอรในสวนที่เกี่ยวของกับงานที่รับผิดชอบ ซึ่งหากหนวยงานที่รับผิดชอบไมไดมี

วิธีการจัดการและควบคุมความเสี่ยงดาน access risk ที่รอบคอบและรัดกุมเพียงพอแลว อาจทําใหบุคคลที่

ไมมีอํานาจหนาที่เกี่ยวของไดลวงรูขอมูล และอาจนําขอมูลไปใชกอใหเกิดความเสียหายได อีกทั้งขอมูลและ

การทํางานของระบบคอมพิวเตอร ก็อาจถูกแกไขเปลี่ยนแปลงได สวนกรณีบุคคลที่มีอํานาจหนาที่ไมสามารถ

เขาถึงขอมูลและระบบคอมพิวเตอรในสวนที่เกี่ยวของกับงานที่รับผิดชอบไดนั้น อาจทําใหการปฏิบัติงานไมมี

ประสิทธิภาพเทาที่ควร โดยที่ความเสี่ยงดาน access risk อาจเกิดจากหลายสาเหตุ เชน การกําหนดสิทธิใน

การเขาถึงขอมูลและระบบคอมพิวเตอรที่ไมเหมาะสมกับหนาที่และความรับผิดชอบหรือเกินความจําเปนใน

การใชงาน การมไมไดมีการกําหนดรหัสผาน(password)ในการเขาสูระบบงานคอมพิวเตอรอยางรัดกุม

เพียงพอ การไมไดจํากัดและควบคุมใหเฉพาะเจาหนาที่ที่มีอํานาจหนาที่เกี่ยวของในการเขาออกศูนย

คอมพิวเตอร เปนตน      

 

2.  Integrity Risk : เปนความเสี่ยงเกี่ยวกับความไมถูกตองครบถวนของขอมูลและการทํางานของระบบ

คอมพิวเตอร ซึ่งอาจเกิดจากการถูกแกไขเปลี่ยนแปลงโดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ หรือมีการ

บันทึกขอมูล การประมวลผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมาจากการที่หนวยงานที่

รับผิดชอบไมมีการควบคุมเกี่ยวกับการเขาถึงขอมูลและระบบคอมพิวเตอรโดยบุคคลที่ไมมีอํานาจหนาที่

เกี่ยวของที่รอบคอบและรัดกุมเพียงพอ (access risk) ซึ่งสงผลใหขอมูล รวมทั้งการทํางานของระบบ

คอมพิวเตอร อาจถูกแกไขเปลี่ยนแปลงโดยมิชอบได หรือมีสาเหตุมาจากการที่ไมมีระบบการควบคุมและ

ตรวจสอบอยางเพียงพอเพื่อใหมั่นใจไดวาการบันทึกขอมูล การประมวลผล และการแสดงผลมีความถูกตอง

ครบถวน นอกจากนี้ การบริหารจัดการและการควบคุมเกี่ยวกับการพัฒนา การแกไข หรือเปลี่ยนแปลงระบบ



 

 

คอมพิวเตอรที่ไมรอบคอบและรัดกุมเพียงพอ ก็อาจสงผลใหระบบคอมพิวเตอรมีการประมวลผลที่ไมถูกตอง

ครบถวน หรือไมสอดคลองกับความตองการของผูใชงานได 

 

3.  Availability Risk : เปนความเสี่ยงเกีย่วกับการไมสามารถใชขอมูลหรือระบบคอมพิวเตอรไดอยาง

ตอเนื่องหรือในเวลาทีต่องการซึ่งอาจทําใหการปฏิบัติงานหรือการใหบรกิารดานตางๆอาจหยุดชะงักได โดย

ความเสี่ยงนี้อาจเกดิจากการที่ไมไดมีการควบคุมดูแลการทํางานของระบบคอมพิวเตอรและปองกันความ

เสียหายอยางเพยีงพอ และยังรวมไปถงึการที่ไมไดทําการสํารองขอมูล และระบบงานคอมพิวเตอร และจัดให

มีแผนรองรับเหตุการณฉกุเฉนิ นอกจากนี้ ถาหากไมไดมีการควบคุมเกี่ยวกับการเขาถึงขอมูลและระบบ

คอมพิวเตอรที่รอบคอบและรัดกมุเพยีงพอแลว (access risk) ก็อาจสงผลใหบุคคลที่ไมมีอํานาจหนาที่

เกี่ยวของสามารถเขามาทําใหขอมูล และการทํางานของระบบคอมพิวเตอรเสียหายได 

 

4.  Infrastructure Risk  : เปนความเสีย่งเกี่ยวกบัการที่หนวยงานที่รบัผิดชอบไมไดจัดใหมีการบริหาร

จัดการดานเทคโนโลยีสารสนเทศที่สะทอนระบบควบคุมภายในทีด่ีรวมทั้งไมไดจัดใหมีระบบคอมพิวเตอร

และบุคลากร ใหเหมาะสมและเพยีงพอแกการสนับสนนุการปฏิบัติงาน โดยความเสี่ยงนี้อาจเกิดจากการ

แบงแยกอํานาจหนาทีท่ี่ไมเหมาะสม ซึ่งทําใหขาดระบบการสอบยนัและการตรวจสอบการปฏิบัติงานที่

เพียงพอ รวมถึงการที่ไมไดจัดใหมีนโยบายเกี่ยวกบัการรกัษาความปลอดภัยดานเทคโนโลยีสารสนเทศ (IT 

security policy) ซึ่งทําใหไมมีแนวทางในการควบคุมความเสี่ยงตางๆ หรือเกิดจากการไมมีแผนงานและ

ขั้นตอนการปฏิบัติงานที่ครอบคลมุงานสําคัญทุกดานและมีรายละเอียดเพียงพอเพื่อใชเปนแนวทางในการ

ปฏิบัติงาน นอกจากนี้ ก็อาจเกิดจากการทีไมไดจัดใหมรีะบบคอมพิวเตอรที่มปีระสิทธิภาพเพียงพอแกการ

สนับสนุนการดําเนินธุรกจิ และการมิไดจดัใหมีการอบรมบุคลากรดานคอมพิวเตอรอยางเพยีงพอเพื่อใหมี

ความรอบรูและเชี่ยวชาญในงานที่รับผิดชอบนอกจากความเสี่ยง 4 ประเภทหลักตามที่กลาวขางตน  

 ความเสี่ยงดานเทคโนโลยีสารสนเทศเปนความเสี่ยงหนึ่งที่ทําใหเกิดผลกระทบตอระบบฐานขอมูล

ศูนยปฏิบัติการจังหวัด เนื่องดวยความเสี่ยงดังกลาวอาจทําใหระบบขาดความนาเชื่อถือและไมมี

ประสิทธิภาพ ซึ่งจะสงผลกระทบตอภาพรวมของระบบศูนยปฏิบัติการจังหวัดได  จึงจําเปนตองมีการจัดทํา

ระบบบริหารจัดการความเสี่ยงและแผนแกไขปญหาที่อาจเกิดขึ้นและแนวทางปองกันตอไป 

 

 

 

 

 

 

 

 

 



 

 

การประเมนิความเสี่ยงดานเทคโนโลยีสารสนเทศ 

ศูนยปฏิบตัิการจังหวัด 
 

ขบวนการสรางความปลอดภัยใหกับระบบเครือขายสารสนเทศขององคกร (Information and Network 

Security Process) จะมีงานที่เกี่ยวของกับการสรางความปลอดภัยใหกับระบบเครือขายโดยพื้นฐานสามารถ

แสดงไดดังรูปที่ 2.1 

 

 

รูปที่ 2.1 กระบวนการสรางความปลอดภัยใหกับระบบเครอืขาย 

 

ลูกศรในรูปหมายถึงผลของงานซึ่งอยูที่ปลายลูกศรมีผลตองานที่อยูที่หัวลูกศร เชน งานวางแผน (ที่

อยูในแนวตั้งทางซายมือ) มีผลตองานทุกๆงานที่อยูตรงกลาง (ยกเวนงานศึกษาปญหาพื้นฐานของ

โปรโตรคอล TCP/IP) งานศึกษาความเสี่ยงและงานทบทวนแผนสรางความปลอดภัยก็มีผลตองานทุก

งานเชนเดียวกัน ซึ่งสามารถมองถึงความสัมพันธของงานทั้งหมดไดดังนี ้

 

 



 

 

1. งานศึกษาปญหาพื้นฐานของโพรโตคอล TCP/IP ปญหาความไมปลอดภัยเปนจํานวนมากที่เกิดขึ้น

บนระบบเครือขายรวมทั้งอินเทอรเน็ตดวย มีสาเหตุสําคัญมาจากตัวโพรโตคอลที่ใชในการสื่อสารบน

เครือขายหรือที่เรียกกันวา TCP/IP (Transmission Control Protocol and Internet Protocol) 

ดังนั้นผูวางระบบเครือขายควรจะไดเรียนรูและทําความเขาใจพื้นฐานนี้เปนสิ่งแรก 

2. งานศึกษาความเสี่ยงที่เกี่ยวของกับการใชงานระบบเครือขาย งานศึกษานี้จะเปนการศึกษาถึงความ

เสี่ยงหรือภัยตางๆ ที่สําคัญๆ และพบอยูบอยๆ ทั้งบนระบบเครือขายขององคกรและอินเทอรเน็ต ซึ่ง

รวมถึงภัยที่มีสาเหตุมาจากปญหาพื้นฐานของโพรโตคอล TCP/IP ดวย 

3. งานวางแผนเพื่อสรางความปลอดภัย งานวางแผนนี้โดยทั่วไปประกอบดวย 

 งานศึกษาระบบเครือขายปจจุบัน 

 งานวิเคราะหความเสียงที่มีโอกาสเกิดขึ้นไดจากการใชงานระบบเครือขาย 

 งานออกแบบวิธีการเพื่อลดความเสี่ยงที่พบ 

4. งานทบทวนแผนเพื่อสรางความปลอดภัย ภายหลังจากที่ไดมีการนําวิธีการเพื่อลดความเสี่ยงมาใช

งานเปนระยะเวลาหนึ่งเชน 1 ป องคกรควรจะไดทบทวนแผนนี้ใหม ทั้งนี้เนื่องจากในชวงระยะเวลาที่

ผานมา การนําเทคโนโลยีใหมมาใชงานการอัพเกรดซอฟตแวร เปนตน จะทําใหองคกรรับความเสี่ยง

ใหมเขามาจึงตองทําการวิเคราะหความเสี่ยงและหาวิธีการแกไขเพิ่มเติม จึงเปนการเขาสู

กระบวนการขั้นที่ 1, 2 และ 3 ของงานวางแผนเพื่อสรางความปลอดภัยอีกครั้งหนึ่ง 

 

งานออกแบบวิธีการเพื่อลดความเสี่ยงในข้ันท่ี 3 นั้นโดยท่ัวไปประกอบไปดวย 

1. งานสรางความปลอดภัยทางกายภาพ ไดแก งานควบคุมการเขาออกอาคารสํานักงาน หอง

คอมพิวเตอร หองเซิรฟเวอร หรือหองที่มีความสําคัญอื่นๆ งานควบคุมและจํากัดการใชอุปกรณ

คอมพิวเตอรตาง ๆ  

2. งานสรางความปลอดภัยใหกับระบบปฏิบัติการ งานติดตั้งระบบปฏิบัติการใหทํางานอยางปลอดภัย

ถือเปนพื้นฐานสําคัญประการหนึ่งที่ไมควรละเลยไมวาเครื่องคอมพิวเตอรนั้นจะเปนเครื่องของผูใช

ทั่วไปหรือเครื่องเซิรฟเวอรก็ตาม งานติดตั้งนี้ควรถือเปนภาคบังคับกอนที่จะกาวไปสูงานสรางความ

ปลอดภัยใหกับเซิรฟเวอร  

3. งานสรางความปลอดภัยใหกับเซิรฟเวอร เมื่อไดทําการติดตั้งระบบปฏิบัติการอยางปลอดภัยแลว ขั้น

ตอไปคืองานติดตั้งและใชงานเซิรฟเวอร เชน เว็บเซิรฟเวอร(Web Server) เอฟทีพีเซิรฟเวอร (FTP 

Server) ซีเคียลเชลลเซิรฟเวอร (Secure Shell Server) ดีเอ็นเอสเซิรฟเวอร (DNS Server) ให

สามารถทํางานอยางปลอดภัย งานสรางความปลอดภัยนี้จะเกี่ยวของกับงานศึกษาเพื่อสรางความ

ปลอดภัยในกับเซิรฟเวอรทุกเครื่องขององคกร 



 

 

4. งานปองกันการบุกรุกระบบ งานนี้เปนงานเสริมสรางระบบเครือขายใหมีความแข็งแกรงมากยิ่งขึ้น 

เพื่อใหเซิรฟเวอรหรือเครื่องผูใชทั่วไปปลอดภัยจากการบุกรุกที่อาจมาจากทางอินเตอรเน็ต งาน

ปองกันนี้ประกอบดวย 

4.1 งานจัดทําไฟรวอลล (Fire wall) 

งานนี้เปนงานควบคุมหรือจํากัดการเขาออกเครือขายขององคกร ซึ่งหมายรวมถึงการ

ปองกันเพื่อไมใหผูที่ไมมีสิทธิเขามาใชงานเครือขายและเซิรฟเวอรขององคกร 

4.2  งานจัดทําระบบปองกนัการบกุรุก 

ในกรณีที่ไฟรวอลลอนุญาตใหเขามาใชงานได เชน เขามาใชงานเว็บเซิรฟเวอรขององคกร 

สิ่งนี้ไมไดหมายความวาองคกรจะปลอดภัย 100 เปอรเซ็นต ชองโหวในซอฟตแวรของเว็บเซิรฟเวอร

ที่ยังไมไดรับการอุดชองโหวอาจยังมีอยูและสามารถใชเปนชองทางในการบุกรุก งานจัดทําระบบ

ปองกันการบุกรุกนี้มีจุดประสงคหลักหนึ่งคือเพื่อลดความเสี่ยงของชองโหวในตัวซอฟตแวร 

4.3 งานจัดทําระบบคนหาจุดออน  

ระบบปองกันการบุกรุกโดยทั่วไปจะสามารถทําการแจงเตือนผูดูแลระบบเมื่อตรวจพบความ

พยายามในการบุกรุก โดยทั่วไประบบนี้จะทํางานอยูตลอด 24 ชั่วโมง โดยจะทําการตรวจสอบขอมูล

ที่ผานเขาออกเครือขายองคกรเพื่อดูวามีความพยายามที่จะบุกรุกหรือไม สําหรับระบบคนหาจุดออน 

ความสามารถสวนหนึ่งที่สําคัญของระบบนี้คือสามารถคนหาชองโหวในตัวซอฟตแวรซึ่งนับเปน

จุดออนหนึ่ง (เชนเดียวกับระบบปองกันการบุกรุก) แตระบบนี้โดยปกติจะไมไดทํางานอยูตลอด 24 

ชั่วโมง และจะมีการนํามาใชตามชวงระยะเวลาที่กําหนดไว เชน ทุก ๆ เดือน รวมทั่งระบบจะไมได

ตรวจสอบขอมูลที่ผานเขาออกเครือขาย 

4.4  งานตรวจสอบความสมบูรณของไฟลในระบบ 

ความพยายามอยางยิ่งในการปองกันการบุกรุกระบบไมวาจะดวยไฟรวอลล ระบบปองกัน

การบุกรุก หรือระบบคนหาจุดออน ก็ตาม ก็ยังอาจมีโอกาสที่ผูบุกรุกจะสามารถจูโจมเขามาไดอยูดี 

(เรื่องของความปลอดภัยเปนเรื่องของการลดความเสี่ยงแตไมสามารถทําใหความเสี่ยงเปนศูนย) 

อยางไรก็ตามเมื่อการบุกรุกครั้งหนึ่ง ๆ เกิดขึ้น ผูบุกรุกมักทิ้งรองรอยไวในระบบที่บุกรุกเขาไป เชน 

การเปลี่ยนแปลงแกไขไฟล การติดตั้งซอฟตแวร เขาไปในระบบ งานตรวจสอบความสมบูรณนี้จะ

เปนทางหนึ่งที่จะชวยใหผูดูแลระบบสามรรถทราบถึงการกระทําที่เกิดขึ้นกับไฟลในระบบ เชน ใน

เครื่องเซิรฟเวอรหนึ่ง ๆ เพื่อจะไดหาทางดําเนินการแกไขตอไป 

 

 

 

 

 

 



 

 

4.5 งานปองกันไวรัส 

การบุกรุกของไวรัสภายในองคกรอาจจะมาจากการดาวนโหลดไฟลของผูใชผานทาง

อินเตอรเน็ตหรือจากทางอีเมลที่ไดรับ โดยทั่วไปไฟรวอลลจะอนุญาตการดาวนโหลดของผูใชผาน

ทางอินเตอรเน็ต รวมทั้งจะอนุญาตการสงมองอีเมลจากเมลเซิรฟเวอรที่อยูภายนอกเขามาสูเมล

เซิรฟเวอรขององคกร โดยที่ในทั้งสองกรณีไฟรวอลลจะไมรับรูวามีไวรัสติดมาดวยหรือไม ดังนั้นงาน

ปองกันไวรัสจึงเปนทางเสริมอีกทางหนึ่งที่สําคัญเพื่อปองกันการบุกรุกจากภายนอกเขามาสู

เครือขายภายในองคกร 

4.6 งานตรวจสอบปริมาณขอมูลบนเครือขาย 

ปริมาณขอมูลบนเครือขายขององคกรที่สูงมากผิดปกติอาจมีสาเหตุมาจากมีไวรัสกําลัง

แพรกระจายอยูหรือมีการสงหรือรับขอมูลในเครือขายขององคกรเปนปริมาณสูง ปริมาณขอมูลใน

เครือขายที่สูงเกินไปนี้จะมีผลทําใหการใชงานเครือขายของพนักงานเปนไปอยางลาชา ติดขัด หรือ

อาจถึงขั้นไมสามารถใชงานไดเลย ดังนั้นงานตรวจสอบปริมาณขอมูลนี้ควรจะดําเนินการอยาง

สม่ําเสมอเพื่อจะไดรูทราบวามีความผิดปกติเกิดขึ้นหรือไมและจะไดดําเนินการแกไขไดอยาง

ทันทวงที 

4.7  งานเฝาดูการทํางานของเซิรฟเวอร 

เซิรฟเวอรใหบริการสวนใหญขององคการจะใหบริการตาง ๆ เชน เว็บ (Web) เอฟทีพี (FTP) 

ซีเคียลเชลล (Secure Shell) MySQL เปนตน ซึ่งเซิรฟเวอรใหบริการนี้จะสามารถบันทึกกิจกรรมการ

เขาใชงานของผูใชเพื่อเก็บเอาไวเปนหลักฐานยืนยันในภายหลังได เชน วันและเวลาที่เขาใชงาน 

กิจกรรมที่ทํา เปนตน ขอมูลที่บันทึกไวนี้โดยปกติควรจะไดรับการตรวจสอบอยางสม่ําเสมอจาก

ผูดูแลระบบ (ซึ่งเปนการเผาดูวามีความพยายามที่จะบุกรุกเซิรฟเวอรขององคกรหรือไม) หากพบ

ความผิดปกติ เชน ความพยายามในการเขาใชงานเซิรฟเวอรโดยที่ไมมีสิทธิ ผูดูแลระบบจะไดหาทาง

แกไขตอไป 

4.8  งานอุดชองโหวในตัวซอฟตแวร 

ซอฟตแวรที่ใชงานในระบบเครือขาย เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรเซิรฟเวอร

ตาง ๆ อาจจะมีชองโหวที่ผูบุกรุกสามารถใชใหเปนประโยชนในการเจาะระบบ ดังนั้นจึงมีความ

จําเปนที่จะตองหาทางอุดชองโหวเหลานี้ ระบบคนหาจุดออนเปนวิธีหนึ่งที่สามารถชวยคนหา ชอง

โหวในตัวซอฟตแวรได นอกจากนั้นแลวในปจจุบันมีซอฟตแวรอยูหลายชนิดที่สามารถชวยในการอุด

ชองโหวใหโดยอัตโนมัต ิ

5. งานพัฒนานโยบายการใชระบบเครือขาย งานทางเทคนิคหลายงานที่ไดกลาวถึงขางตน ไดแก งาน

สรางความปลอดภัยใหกับระบบปฏิบัติการและเซิรฟเวอร งานปองกันการบุกรุก อาจจะไมเปนผล

เทาที่ควร หากผูดูแลระบบละเลยการติดตั้งระบบปฏิบัติการหรือเซิรฟเวอรใหทํางานอยางปลอดภัย 



 

 

พนักงานละเลยไมติดตั้งซอฟตแวรปงกันไวรัส พนักงานไมทําการสํารองขอมูลเก็บไว ผูดูแลระบบไม

เคยตรวจสอบขอมูลกิจกรรมการเขาใชงานเซิรฟเวอรที่บันทึกไว พนักงานขาดการตระหนักถึงภัยของ

ไวรัสที่มีตอระบบเครือขายขององคกร สิ่งตาง ๆ เหลานี้จึงทําใหมีความจําเปนที่จะตองจัดทํา

นโยบายการใชงานออกมา (เปนคลาย ๆ กฎเหล็กที่ตองปฏิบัติตาม) เพื่อควบคุมพฤติกรรมการใช

งานระบบเครือขายของทั้งผูดูแลระบบและผูใชงานทั่วไป เพื่อไมใหละเลยหรือปฏิบัติออกนอกลูนอก

ทางที่ตนควรกระทํา 

6. งานสรางความตระหนักใหกับผูใชพฤติกรรมการใชงานระบบเครือขาย เชน การดาวนโหลดไฟลโดย

ไมมีการตรวจสอบไวรัส การแชรรหัสผาน การแชรไฟลโดยไมมีรหัสผาน การสงรหัสผานทางอีเมล 

หรือพฤติกรรมที่มีความเสี่ยงอื่น ๆ ทั้งหมดนี้สามารถทําใหระบบเครือขายขององคการมีความเสี่ยงที่

อาจจะถูกผูบุกรุกหรือไดรับความเสียหายได จึงทําใหมีความจําเปนที่จะตองจัดกิจกรรมตาง ๆ เพื่อ

สรางความตระหนักใหกับผูใช เชน การจัดอบรมเพื่อใหความรู การติดประกาศในที่ ๆ สามารถ

มองเห็นไดงาย เปนตน ทั้งนี้เพื่อใหผูใชมีความระมัดระวังมากยิ่งขึ้นในการใชงานระบบเครือขาย 

7. งานสํารองขอมูลความเสี่ยงมักเกิดขึ้นไดหลากหลาย เชน ความเสี่ยงที่เกิดจากฮารดดิสกเสียหาย 

ความเสี่ยงที่เกิดจากไวรัสทําลายขอมูล ความเสี่ยงที่ผูบุกรุกลบขอมูลสําคัญทิ้งไป ความเสี่ยงเหลานี้

ลวนทําใหมีความจําเปนที่จะตองสํารองขอมูลเอาไว หากขอมูลที่ใชงานเกิดการเสียหาย จะไดนํา

ขอมูลสํารองมาใชงานได 

8. งานบริหารและการจัดการเมื่อมีเหตุการณที่ไมปลอดภัยเกิดขึ้นเมื่อมีเหตุการณบุกรุกเกิดขึ้น เชน มี

ไวรัสบนระบบเครือขาย เครือขายถูกบุกรุก ขอมูลหนาหลักบนเว็บไซตขององคกรถูกเปลี่ยนแปลง 

ความพยายามในการบุกรุก ผูที่พบเห็นเหตุการณควรจะไดทราบขั้นตอนปฏิบัติที่จําเปนเพื่อจะได

รายงานใหผูที่มีอํานาจไดรับทราบเพื่อจะไดหาทางดําเนินการแกไขตอไป งานบริหารและจัดการนี้มี

จุดประสงคสําคัญคือจัดทําขั้นตอนปฏิบัติเพื่อใหผูใชสามารถรายงานเหตุการณที่พบไดอยาง

ทันทวงที 
 

จากที่กลาวมาขางตนจะเห็นไดวาขบวนการสรางความปลอดภัยใหกับระบบเครือขายสารสนเทศขององคกร

จะมีองคประกอบหลายสวนซึ่งการกําหนดกํากับดูแลระบบรักษาความปลอดภัยและการกําหนดแผนงาน

เพื่อใหระบบมีความนาเชื่อถือ มีประสิทธิภาพ หนวยงานควรจะมีระบบบริหารความเสี่ยงและแนวทางในการ

ปฏิบัติพรอมทั้งกําหนดเจาภาพผูรับผิดชอบในเรื่องตางๆ ดังนี้ 



 

 

มาตรการปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 

ดานโครงสรางพื้นฐาน  (Infrastructure) 

 

ที ่ รายการความเสี่ยง โอกาส/ผลกระทบ มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 
1 หองศูนยขอมูล     

     ความปลอดภัยในการผานเขาออก ระดับกลาง/

ระดับสูง 

ติดระบบรักษาความปลอดภัย 

กําหนดบุคคลที่สามารถผานเขาออกได 

จัดสรางเปนขอกําหนดหรือระเบียบ

เพื่อใชในการปฏิบัต ิ

หนวยงานผูเปน

เจาของศูนยขอมูล 

     การปรับอากาศ  เพื่อรักษาอุณหภูมิ

ของหอง 

ระดับกลาง/

ระดับกลาง 

ใชระบบปรับอากาศที่ไดมาตรฐาน 

จัดใหมีระบบปรบัอากาศสํารอง 

กําหนดระยะเวลาในการตรวจสอบ

บํารุงรักษา  และทดสอบการทํางาน

ของระบบใหสม่ําเสมอ 

หนวยงานผูเปน

เจาของศูนยขอมูล 

     อุบัติภัย  (ไฟไหม, น้ําทวม, ตึกถลม) ระดับต่ํา/

ระดับสูง 

จัดใหมีอุปกรณดับเพลิง 

ออกแบบหองใหอยูในระดับทีน่้ําไม

สามารถทวมถึงได 

อุปกรณสื่อสารตาง ๆ ใหจัดเก็บไวในตูที่

ทนทางตอการกระทบกระแทก 

จัดสรางเปนขอกําหนดหรือระเบียบ

เพื่อใชในการปฏิบัติ  เพื่อปองกนั  

และแกไขเมื่อมีเหตกุารณดังกลาว

เกิดขึ้น 

 

 

 

หนวยงานผูเปน

เจาของศูนยขอมูล 



 

 

 

ที ่ รายการความเสี่ยง โอกาส/ผลกระทบ มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 
2 ระบบไฟฟา     

     ไฟฟาดับ, ไฟฟากระชาก,  ไฟฟาเกิน

,ฟาผา 

ระดับสูง/

ระดับสูง 

จัดใหมีอุปกรณสํารองไฟฟา 

ติดตั้งระบบปองกันฟาผา 

ติดตั้งระบบปองกันไฟฟากระชาก 

ติดตั้งระบบสายดิน 

กําหนดระยะเวลาในการตรวจสอบ

บํารุงรักษา  และทดสอบการทํางาน

ของระบบใหสม่ําเสมอ 

หนวยงานผูเปน

เจาของศูนยขอมูล 

3 ระบบสื่อสาร – ระบบเครือขาย     

     โทรศัพท  ใชงานไมไดตามปกต ิ ระดับต่ํา/ระดับ

ต่ํา 

ใชระบบตูสาขาเพื่อจะไดบริหารจดัการได

อยางมีประสิทธิภาพจัดใหมีสายสํารอง  

ในกรณีที่ระบบหลักใชงานไมได 

ตรวจสอบใหอยูในสภาพทีพ่รอมใช

งานอยูเสมอ 

หนวยงานผูเปน

เจาของศูนยขอมูล 

     อินทราเน็ต  ใชงานไมไดตามปกต ิ ระดับกลาง/

ระดับกลาง 

จัดใหมีระบบอินเตอรเน็ตสํารองไวใชแทน

เมื่อระบบอินทราเน็ตใชงานไมได 

ตรวจสอบใหระบบอินเตอรเนต็มี

สภาพพรอมใชงานไดทนัทเีมื่อระบบ

หลักไมสามารถใชงานได 

หนวยงานผูเปน

เจาของศูนยขอมูล 

  อินเตอรเน็ต ระดับกลาง/

ระดับกลาง 

จัดใหมีระบบอินเตอรเน็ตสํารองไวใชแทน

เมื่ออินทราเน็ตและอินเตอรเนต็หลักใช

การไมได 

หมั่นตรวจสอบอยูเสมอเพื่อใหอยูใน

สภาพที่พรอมใชงาน 

หนวยงานผูเปน

เจาของศูนยขอมูล 

 

 

 



 

 

ดานอุปกรณคอมพิวเตอร – อุปกรณเครือขาย (Computer Hardware) 

 

ที ่ รายการความเสี่ยง โอกาส/ผลกระทบ มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 
4 อุปกรณคอมพิวเตอรลูกขาย     

     เสียหาย,  ไมสามารถใชงานได

ตามปกต ิ

ระดับกลาง/

ระดับกลาง 

จัดใหมีเครื่องสํารองไวใชงาน ตรวจเช็คสภาพ  และบํารุงรักษาอยาง

สม่ําเสมอ 

หนวยงานเจาของ

เครื่อง 

     ไวรัส,  สปายแวร  ฯลฯ ระดับสูง/

ระดับสูง 

เครื่องลูกขายทกุเครื่องตองติดตั้ง

โปรแกรมปองกัน 

ตรวจสอบติดตั้งใหโปรแกรมทันสมยั

อยูตลอดเวลาสแกนไวรัสใหแกเครื่อง

ลูกขายอยางสม่ําเสมอ 

หนวยงานเจาของ

เครื่อง 

5 อุปกรณคอมพิวเตอรแมขาย     

     หยุดใหบริการ,  เสียหาย,  ไม

สามารถใชงานไดตามปกต ิ

ระดับสูง/

ระดับสูง 

ดูแลเครื่องแมขายใหพรอมใชงานอยูเสมอ ตรวจเช็คสภาพ  และบํารุงรักษาอยาง

สม่ําเสมอ 

หนวยงานเจาของ

เครื่อง 

     ไวรัส,  สปายแวร  ฯลฯ ระดับสูงระดับสูง ติดตั้งระบบตรวจสอบ,  ตรวจจับ,  

ปองกันไวรัส,  สปายแวร  ฯลฯ 

ตรวจสอบติดตั้งใหโปรแกรมทันสมยั

อยูตลอดเวลาติดตามขาสารและวิธี

ปองกันเครื่องแมขายเปนประจํา 

หนวยงานเจาของ

เครื่อง 

     โดนโจมตี,  โดนบุกรุก  ฯลฯ ระดับสูง/

ระดับสูง 

ติดตั้งระบบตรวจสอบ,  ตรวจจับ,  

ปองกันการโจมตี – บุกรุก 

ตรวจสอบติดตั้งใหโปรแกรมทันสมยั

อยูตลอดเวลาติดตามขาวสารและวิธี

ปองกันเครื่องแมขายเปนประจํา 

หนวยงานเจาของ

เครื่อง 



 

 

 

ที ่ รายการความเสี่ยง โอกาส/ผลกระทบ มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 
6 อุปกรณเครือขาย,  อุปกรณสือ่สาร 

ฯลฯ 
    

     เสียหาย,  ไมสามารถใชงานได

ตามปกต ิ

ระดับต่ํา/

ระดับสูง 

จัดใหมีอุปกรณสํารองไวใชงาน ตรวจเช็คสภาพ  และบํารุงรักษาอยาง

สม่ําเสมอ 

หนวยงานเจาของ

เครื่อง 

     ตัวนําสัญญาณ,  สายสื่อสารตาง 

ๆ  ขาด,  ชํารุด 

ระดับต่ํา/

ระดับกลาง 

ในขั้นตอนการติดตั้งสายสัญญาณควรจัด

ใหมีการรอยทอเพื่อปองกนั 

เปลี่ยนมาใชระบบไรสายแทนระบบใช

สาย 

ตรวจเช็คสภาพสายสัญญาณ  พรอม

ทั้งซอมแซมใหอยูในสภาพพรอมใช

งานอยูตลอดเวลา 

หนวยงานเจาของ

เครื่อง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ดานขอมูล – อุปกรณสาํรองขอมูล (Data and Backup Media)  

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

7 ดานขอมูล     

     การเขาถึงขอมูลไมได ระดับกลาง/

ระดับกลาง 

ดูแลระบบเครือขาย,  ระบบแมขาย  และ

ระบบฐานขอมูล  ใหพรอมใชงาน 

ทดสอบเรียกใชงานขอมูล  เพื่อดูวา

ใชงานไดตามปกตหิรือไม 

หนวยงานผูเปนเจาของ

ศูนยขอมูล 

     การเขาถึงขอมูลโดยไมไดรับ

อนุญาต 

ระดับต่ํา/

ระดับสูง 

จัดใหมีระบบตรวจสอบสิทธใินการเขาถึง

ขอมูลในแตละระดับ 

ตรวจสอบรายการการเขาใชขอมูล

เพื่อดูการเขาถงึขอมูลที่ผิดปกต ิ

หนวยงานผูเปนเจาของ

ศูนยขอมูล 

     ความเชื่อถือไมไดของขอมูล ระดับกลาง/

ระดับกลาง 

กําหนดผูรับผดิชอบ,  หนวยงาน  และ

ระยะเวลาในการปรับปรงุขอมูลแตละเรื่อง

ใหชดัเจน 

ตรวจสอบรายงานการปรับปรุง

ขอมูลวาเปนปจจุบนั  หรือไม  

หนวยงานผูเปนเจาของ

ศูนยขอมูล 

     ขอมูลเสียหาย ระดับต่ํา/

ระดับสูง 

จัดใหมีระบบในการสํารองขอมูล  

(Backup) 

ทดสอบเรียกใชงานขอมูล  เพื่อดูวา

ใชงานไดตามปกตหิรือไม 

หนวยงานผูเปนเจาของ

ศูนยขอมูล 



 

 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

8 ดานอุปกรณบันทึก – สํารองขอมูล     

     วิธีการที่ไมถูกตองในการสํารอง

ขอมูล 

ระดับกลาง/

ระดับกลาง 

ศึกษาวิธีการใชงานใหถกู จัดทําเปนระเบียบ  หรือมาตรการใน

การสํารองขอมูลที่เปนแบบแผน

ชัดเจน 

หนวยงานผูเปนเจาของ

ศูนยขอมูล 

     เลือกสื่อบันทึกขอมูลไมเหมาะสม

กับขอมูล 

ระดับกลาง/

ระดับสูง 

ศึกษาและเลือกใชอุปกรณในการบนัทกึ

ขอมูลใหเหมาะสมกับขอมูลของ

หนวยงาน 

จัดทําเปนระเบียบ  หรือมาตรการที่

ชัดเจน 

หนวยงานผูเปนเจาของ

ศูนยขอมูล 

 

 



 

 

ดานบุคคลากรและผูใชงาน  (Staff And User) 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

9 ดานบุคคลากร     

     ขาดเจาหนาที่ผูมีความเชี่ยวชาญ  

ผูทําหนาทีใ่นการบริหารจดัการระบบ 

ระดับสูง/

ระดับสูง 

จัดหาบุคคลากรผูมีความเชี่ยวชาญดาน

ไอทีมาดูแลระบบ 

จัดใหมีมาตรการในการติดตาม  

และประเมินผลความรูความ 

สามารถของเจาหนาที่ผูปฏิบัตงิาน 

หนวยงานที่บุคคลากร

สังกัด 

     เจาหนาที่ผูรบัผิดชอบอยูใน

ปจจบุัน  ไมมีความรูทางดานไอที

โดยตรง     

ระดับสูง/

ระดับกลาง 

จัดอบรมใหความรูพัฒนาศกัยภาพแก

บุคคลากรทางดานไอท ี

จัดใหมีมาตรการในการติดตาม  

และประเมินผลความรู

ความสามารถของเจาหนาที่

ผูปฏิบัติงาน 

หนวยงานที่บุคคลากร

สังกัด 

 ความไมชัดเจนทางดานโครงสราง

ของการบริหารงานดานไอท ี

ระดับกลาง/

ระดับกลาง 

ผูบริหารควรจัดโครงสรางสายการ

ปฏิบัติงาน  และมอบหมายหนาที่

รับผิดชอบใหแกผูปฏิบตัิงานใหชดัเจน 

จัดใหมีมาตรการในการติดตามและ

ประเมินผลการปฏิบัติงานของ

เจาหนาที่ผูปฏิบัตงิาน 

หนวยงานที่บุคคลากร

สังกัด 

  

 

 

 

 

 

    



 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

10 ดานผูใชงาน     

     ผูใชขาดความรูทางดานไอท ี ระดับกลาง/

ระดับกลาง 

ใหความรูแกผูใชงานทางดานไอท ี จัดใหมีการวัดผลความรูทางดาน 

ไอที  และตรวจสอบติดตามความ 

สําเร็จในการใชงานระบบของ

ผูใชงาน 

หนวยงานที่ผูใชงาน

สังกัด 

     ผูใชงานขาดความรูความเขาใจใน

การใชงานระบบ 

ระดับกลาง/

ระดับกลาง 

จัดทําคูมือการใชงานในระบบ จัดใหมีการวัดผลความรูทางดาน 

ไอที  และตรวจสอบติดตามความ 

สําเร็จในการใชงานระบบของ

ผูใชงาน 

หนวยงานที่ผูใชงาน

สังกัด 

     ผูใชงานเปนผูประสงครายมีเจตนา

เขาถึงระบบในสวนที่ไมไดรับสิทธ ิ

ระดับต่ํา/

ระดับสูง 

ติดตั้งระบบตรวจสอบ,  ตรวจจับ,  

ปองกันการโจมตี – บุกรุก 

ติดตามรายงานจากโปรแกรม

ตรวจจับการบุกรุกอยางสม่ําเสมอ

เพื่อดูการใชงานที่ผิดปกต ิ

หนวยงานที่ผูใชงาน

สังกัด 

 

 

 

 

 

 

 



 

 

โครงสรางอาํนาจหนาที่ศนูยปฏิบัตกิารจังหวัด 

  

 ความเสี่ยงดานเทคโนโลยีสารสนเทศ เปนความเสี่ยงหนึ่งที่หนวยงานใหความสําคัญเนื่องดวยความ

เสี่ยงดังกลาวอาจทําใหหนวยงานที่รับผิดชอบขาดความหนาเชื่อถือซึ่งสงผลตอหนวยงานและบุคลากร  ดังนั้น

จึงไดมีการกําหนดโยบายและแผนการแกปญหาเพื่อเปนขอกําหนดใหหนวยงานที่รับผิดชอบปฏิบัติตาม

แนวทางที่ไดกําหนดไว เพื่อใชเปนแนวทางในการบริหารจัดการระบบความเสี่ยงระบบสารสนเทศตอไป โดยจะ

กําหนดเปนเรื่องตางๆดังนี้ 

 

โครงสรางหนวยงานและการบริหารจัดการ   
หากหนวยงานเทคโนโลยีสารสนเทศมิไดมีการจัดโครงสรางและการบริหารจัดการที่ดีเพียงพอ ก็อาจ

กอใหเกิดความเสี่ยงดาน infrastructure risk ได ซึ่งหนวยงานที่รับผิดชอบใหความสําคัญในเรื่องของการ

แบงแยกอํานาจหนาที่ การกําหนดนโยบาย แผนงานและขั้นตอนการปฏิบัติงาน และการกํากับดูแลและ

ควบคุมการปฏิบัติงานเปนหลัก ดังนี้ 
การแบงแยกอํานาจหนาที ่  
การแบงแยกอํานาจหนาที่และความรับผิดชอบภายในหนวยงานนั้นควรเปนไปตามหลักการควบคุม

ภายในที่ดี โดยไมควรมอบหมายใหบุคลากรคนหนึ่งคนใดรับผิดชอบการปฏิบัติงานตลอดกระบวนการ ซึ่งการ

มอบหมายใหบุคลากรคนหนึ่งคนใดปฏิบัติงานหลายหนาที่ควบคูกันในบางกรณี ยังอาจเปนชองทางใหขอมูล

หรือการทํางานของระบบคอมพิวเตอรถูกแกไขหรือเปลี่ยนแปลงไดโดยงาย (integrity risk) ควรที่จะกระจาย

ความรับผิดชอบตามความเหมาะสมตามโครงสรางขององคกร  เพื่อกําหนดเปนแนวทางในการกํากับดูแล

ระบบเทคโนโลยีสารสนเทศจังหวัดตอไป 

1. งานพัฒนาระบบสารสนเทศ 

2. งานพัฒนาระบบขอมูลเพื่อการพัฒนาจังหวัด 

3. งานพัฒนาและบํารุงรักษาระบบเทคโนโลยีสารสนเทศจังหวัด 

 

 

งานพัฒนาระบบสารสนเทศจังหวัด   
รับผิดชอบโดย    หัวหนากลุมงานขอมูลสารสนเทศและการสื่อสารหนาที่ กํากับดูแลการปฏิบัติงาน

ของเจาหนาที่ในกลุมงาน โดยรับผิดชอบงานพัฒนาระบบสารสนเทศ   จัดใหมีและใหบริการเชื่อมโยง

ฐานขอมูลสารสนเทศระหวางสวนราชการภายในจังหวัด  อําเภอ และทองถิ่น   ระดับจังหวัดกับสวนกลาง 

รวมทั้งการใหบริการแลกเปลี่ยนขอมูลขาวสารสารสนเทศผานสื่ออิเล็กทรอนิกส และงานอื่นๆที่ผูบังคับบัญชา

มอบหมาย และกําหนดหนาที่ความรับผิดชอบใหเจาหนาที่ 

 

 

 



 

 

งานพัฒนาระบบฐานขอมูลเพื่อการพัฒนาจงัหวัด 

 รับผิดชอบโดย  สํานกังานจังหวัดตราด 

 หนาที่รับผดิชอบ   

 งานศูนยปฏิบัติการจงัหวัด 

 งานพัฒนาระบบฐานขอมูล  โดยจัดตั้งคณะทํางาน  ประสานงาน  รวบรวม   วิเคราะหขอมูล  

ออกแบบ และจัดทําฐานขอมูลเพื่อการวางแผนและพัฒนาจังหวัด 

o ขอมูลความตองการของจังหวัด 

o ขอมูลความตองการของสวนราชการ 

o ขอมูลเชิงบรหิารและนโยบายของจังหวัด 

o ขอมูลเชิงยทุธศาสตรเพื่อการวางแผนพัฒนาจังหวัด 

 ประสานงานและติดตามขอมูลจากสวนราชการและหนวยงานที่เกี่ยวของ 

 การนําเสนอขอมูล 

 การใหบรกิารขอมูล 

 การประชาสัมพันธระบบฐานขอมูล 

รับผิดชอบโดย   คณะทํางานดานขอมูลศูนยปฏิบัติการจังหวัด(POC) 

  1  หัวหนาสํานักงานจังหวัด                    

 2  หัวหนากลุมงานขอมูลสารสนเทศและการสื่อสาร 

  3   นายชางไฟฟาสื่อสารชํานาญงาน 

  4   นักวิชาการคอมพิวเตอรปฏิบัตกิาร 

หนาที่รับผดิชอบ 

 พัฒนาระบบฐานขอมูลจังหวัด โดย ประสานงาน  รวบรวม   วิเคราะหขอมูล  ออกแบบ และ

จัดทําฐานขอมูลเพื่อการวางแผนและพัฒนา 

o ขอมูล 45 กลุมเรื่องตามขอกําหนดของกระทรวงมหาดไทย 

o ขอมูล 33 ตัวชี้วัดตามขอกําหนดของ สศช. 

o นําเสนอขอมูล 

o ใหคําปรึกและคําแนะนําแกสวนราชการตางๆ 

o รวบรวม  วิเคราะห และแกปญหาระบบฐานขอมูล 

 

 

 

 

 

 



 

 

งานพัฒนาและบาํรุงรักษาระบบเทคโนโลยีสารสนเทศจังหวัด 

  1 นางสาววาสนา แยมกมล นายชางไฟฟาสื่อสาร ชํานาญงาน  

  2 นายอนชุิต อารีเอื้อ  นักวิชาการคอมพิวเตอร ปฏิบัติการ 

  3 นายธวัทชัย ตรีรัตนฤด ี นายชางไฟฟา 

     

หนาที่รับผดิชอบ 

(1) งานพัฒนาเครือขายอินทราเน็ต (Intranet) และอินเตอรเน็ต (Internet) 

o ออกแบบวิธีการเชื่อมตอที่ไดรับการรองขอจากสวนราชการตางๆ 

o ติดตั้ง ตรวจซอม บํารุงรักษา ระบบ LAN และ WAN ที่เชื่อมตอมายังเครื่อง

คอมพิวเตอรแมขาย(SERVER)ของจังหวัด 

o ตรวจเช็คดูแลระบบรักษาความปลอดภัย 

o ใหคําปรึกษาและคําแนะนําแกสวนราชการตางๆ 

 (2) ระบบโทรศัพท 

o ติดตั้ง 

o ตรวจซอม 

o บํารุงรักษา 

(3) งานพัฒนาและปรับปรุง web site  ทั้ง  อินทราเน็ต(Intranet)และ อินเตอรเน็ต(Internet) 

(4)  งานระบบไฟฟา 

o ติดตั้งระบบไฟฟาสํารอง 

o ตรวจเช็คและบํารุงรักษาอุปกรณไฟฟาสํารอง 

(5) งานดูแลระบบและการจัดการเครือขาย 

o ตรวจเช็คและบํารุงรักษาเครื่องคอมพิวเตอรแมขาย(server) 

o ปฏิบัติตามแผนการสํารองขอมูลและการกูคนืขอมูล(back up and Recovery) 

o ตรวจสอบระบบรักษาความปลอดภัย  นําผลจากอุปกรณรกัษาความปลดภัยมา

วิเคราะหเพื่อกําหนดนโยบาย(Policy)ในการเขาถงึเครื่องคอมพิวเตอรแมขาย 

 

 

 

 

 

 

 

 

 



 

 

แผนงานแผนงานมาตรการปองกันความเสี่ยงมาตรการปองกันความเสี่ยง  
ดานเทคโนโลยีสารสนดานเทคโนโลยีสารสนเทศเทศ  

  
 

  

มาตรการปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศของศูนยปฏิบตัิการจังหวัดสามารถแบงไดเปน 

4 สวนหลกั ดังนี ้

1. ดานโครงสรางพื้นฐาน (Infrastructure) ประกอบดวย   

1) หองศูนยขอมูล 

2) ระบบไฟฟา 

3) ระบบสื่อสาร-ระบบเครือขาย 

2. ดานอุปกรณคอมพิวเตอร-อุปกรณเครือขาย (Computer Network) ประกอบดวย 

1) อุปกรณคอมพิวเตอรลูกขาย (Client) 

2) อุปกรณคอมพิวเตอรลูกแมขาย (Server) 

3) อุปกรณเครือขาย,อุปกรณสื่อสาร ฯลฯ 

3. ดานขอมูล-อุปกรณสํารองขอมูล (Data and Backup media) ประกอบดวย 

1) ดานขอมูล 

2) ดานอุปกรณบันทกึ-สํารองขอมูล 

4. ดานบุคลากรและผูใชงาน (Staff and User) 

1) ดานบุคลากร 

2) ดานผูใชงาน 

 

 



 

 

ดานโครงสรางพื้นฐาน (Infrastructure) 

 

ความปลอดภัยในการผานเขาออก ผูที่รับผดิชอบหามบุคคลที่ไมมีอํานาจหนาที่ทีเ่กี่ยวของ เขาไปในหอง

คอมพิวเตอรแมขาย หากจําเปนใหมีเจาหนาที่ที่ไดรับสทิธเิขาออกเปนผูรบัผิดชอบนําพาเขาไป 

การปรับอากาศ  เพื่อรักษาอุณหภูมิของหอง ผูที่รับผิดชอบตองตรวจสอบสภาพการใชงานอยางสม่ําเสมอ 

อุบัติภัย  (ไฟไหม, น้ําทวม, ตึกถลม)  ผูที่รับผิดชอบตองดําเนินการตามข้ันตอนที่กําหนดไว

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

1 หองศูนยขอมูล     

1.1     ความปลอดภัยใน

การผานเขาออก 

ระดับกลาง/

ระดับสูง 

ติดระบบรักษาความ

ปลอดภัยกําหนด

บุคคลที่สามารถผาน

เขาออกได 

จัดสรางเปน

ขอกําหนดหรือ

ระเบียบเพื่อใชใน

การปฏิบัต ิ

หนวยงานผูเปน

เจาของศูนย

ขอมูล 

1.2     การปรับอากาศ  

เพื่อรักษาอุณหภูมิของ

หอง 

ระดับกลาง/

ระดับกลาง 

ใชระบบปรับอากาศที่

ไดมาตรฐานจดัใหมี

ระบบปรับอากาศ

สํารอง 

กําหนดระยะเวลาใน

การตรวจสอบ

บํารุงรักษา  และ

ทดสอบการทํางาน

ของระบบให

สม่ําเสมอ 

หนวยงานผูเปน

เจาของศูนย

ขอมูล 

1.3     อุบัติภัย  (ไฟไหม, 

น้ําทวม, ตึกถลม) 

ระดับต่ํา/

ระดับสูง 

จัดใหมีอุปกรณ

ดับเพลิง 

ออกแบบหองใหอยูใน

ระดับที่น้ําไมสามารถ

ทวมถึงได 

อุปกรณสื่อสารตาง ๆ 

ใหจดัเกบ็ไวในตูที่ทน

ทางตอการกระทบ

กระแทก 

จัดสรางเปน

ขอกําหนดหรือ

ระเบียบเพื่อใชใน

การปฏิบัติ  เพื่อ

ปองกัน  และแกไข

เมื่อมีเหตุการณ

ดังกลาวเกดิขึ้น 

 

 

 

หนวยงานผูเปน

เจาของศูนย

ขอมูล 



 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

2 ระบบไฟฟา     

     ไฟฟาดับ, ไฟฟา

กระชาก,  ไฟฟาเกนิ

,ฟาผา 

ระดับสูง/

ระดับสูง 

จัดใหมีอุปกรณสํารอง

ไฟฟา 

ติดตั้งระบบปองกันฟาผา 

ติดตั้งระบบปองกันไฟฟา

กระชาก 

ติดตั้งระบบสายดิน 

กําหนดระยะเวลา

ในการตรวจสอบ

บํารุงรักษา  และ

ทดสอบการทํางาน

ของระบบให

สม่ําเสมอ 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

 

ไฟฟาดับ, ไฟฟากระชาก,  ไฟฟาเกิน,ฟาผา ผูดูแลระบบ  ทําการสํารวจและตรวจสอบอุปกรณปองกนั

ที่มีอยูใหสามารถใชงานไดตลอดเวลา 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

3 ระบบสื่อสาร – ระบบ
เครือขาย 

    

3.1     โทรศัพท  ใชงาน

ไมไดตามปกต ิ

ระดับต่ํา/

ระดับต่ํา 

ใชระบบตูสาขาเพื่อจะได

บริหารจัดการไดอยางมี

ประสิทธิภาพจัดใหมีสาย

สํารอง  ในกรณีที่ระบบ

หลักใชงานไมได 

ตรวจสอบใหอยูใน

สภาพที่พรอมใชงานอยู

เสมอ 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

3.2     อินทราเน็ต  ใชงาน

ไมไดตามปกต ิ

ระดับ 

กลาง/

ระดับ 

กลาง 

จัดใหมีระบบอินเตอรเน็ต

สํารองไวใชแทนเมื่อระบบ

อินทราเนต็ใชงานไมได 

ตรวจสอบใหระบบ

อินเตอรเน็ตมีสภาพ

พรอมใชงานไดทันทเีมื่อ

ระบบหลักไมสามารถใช

งานได 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

3.3 อินเตอรเน็ต ระดับ 

กลาง/

ระดับ 

กลาง 

จัดใหมีระบบอินเตอรเน็ต

สํารองไวใชแทนเมื่อ

อินทราเนต็และ

อินเตอรเน็ตหลักใชการ

ไมได 

หมั่นตรวจสอบอุปกรณ

อยูเสมอเพื่อใหอยูใน

สภาพที่พรอมใชงาน 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

 

 โทรศัพท  ใชงานไมไดตามปกติ   ผูที่รับผดิชอบ จะดําเนินการตรวจสอบและแกไข 



 

 

อินเตอรเนต็และอินทราเน็ตใชงานไมได  ผูที่ดูแลระบบเมื่อตรวจพบหรือไดรับแจงตองรีบดําเนินการ

แกไขอยางรวดเร็วที่สุด 

 

ดานอุปกรณคอมพิวเตอร – อุปกรณเครือขาย (Computer Network) 

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

4 อุปกรณคอมพิวเตอรลูก
ขาย 

    

4.1     เสียหาย,  ไมสามารถ

ใชงานไดตามปกต ิ

ระดับกลาง/

ระดับกลาง 

จัดใหมีเครื่องสํารองไว

ใชงาน 

ตรวจเช็คสภาพ  

และบํารุงรักษา

อยางสม่ําเสมอ 

หนวยงาน

เจาของเครื่อง 

4.2     ไวรัส,  สปายแวร  

ฯลฯ 

ระดับสูง/

ระดับสูง 

เครื่องลูกขายทกุเครื่อง

ตองติดตั้งโปรแกรม

ปองกัน 

ตรวจสอบติดตั้งให

โปรแกรมทันสมยั

อยูตลอดเวลา

สแกนไวรัสใหแก

เครื่องลูกขายอยาง

สม่ําเสมอ 

หนวยงาน

เจาของเครื่อง 

 

อุปกรณคอมพิวเตอรเสียหาย  ผูที่รับผิดชอบตองรีบดําเนนิการตรวจซอมหรือนําเครื่องสํารองไป

ทดแทน 

เครื่องติดไวรสั  สปายแวร  ผูดูแลระบบตองตรวจเชค็ระบบเครือขายและใหคําแนะนําในการติดตั้ง

และใชงานโปรแกรมปองกนัไวรัสแกผูใชงาน



 

 

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับดูแล เจาภาพ 

5 อุปกรณคอมพิวเตอรแม
ขาย 

    

5.1     หยุดใหบริการ,  

เสียหาย,  ไมสามารถใช

งานไดตามปกต ิ

ระดับสูง/

ระดับสูง 

จัดใหมีเครื่องแมขาย

สํารองไวใชงาน 

ตรวจเช็คสภาพ  และ

บํารุงรักษาอยาง

สม่ําเสมอ 

หนวยงาน

เจาของเครื่อง 

5.2     ไวรัส,  สปายแวร  

ฯลฯ 

ระดับสูง

ระดับสูง 

ติดตั้งระบบตรวจสอบ,  

ตรวจจับ,  ปองกนัไวรัส,  

สปายแวร  ฯลฯ 

ตรวจสอบติดตั้งให

โปรแกรมทันสมยัอยู

ตลอดเวลาติดตามขา

สารและวิธีปองกัน

เครื่องแมขายเปน

ประจํา 

หนวยงาน

เจาของเครื่อง 

5.3     โดนโจมตี,  โดนบุก

รุก  ฯลฯ 

ระดับสูง/

ระดับสูง 

ติดตั้งระบบตรวจสอบ,  

ตรวจจับ,  ปองกนัการ

โจมตี – บุกรุก 

ตรวจสอบติดตั้งให

โปรแกรมทันสมยัอยู

ตลอดเวลาติดตาม

ขาวสารและวิธีปองกัน

เครื่องแมขายเปน

ประจํา 

หนวยงาน

เจาของเครื่อง 

 

เครื่องคอมพิวเตอรแมขาย หยุดใหบริการ เสียหาย  ผูที่รับผิดชอบตองตรวจเช็คระบบอยางสม่ําเสมอ

หรือตองแกไปอยางเรงดวนเมื่อไดรับแจงจากผูใชวาใชงานไมได 

ไวรัส สปายแวร  ผูที่รับผิดชอบ ตองดําเนินการตดิตั้งโปรแกรมปองกันไวรัสทีเ่ครื่องคอมพิวเตอรแม

ขาย 

โดนโจมตี  โดนบุกรุก  ผูดูแลระบบตองจัดทําระบบรกัษาความปลอดภัยโดยจัดหาอุปกรณ 

Firewall ติดตั้งและกําหนดนโยบายสําหรบัการเขาถงึ



 

 

 

ที ่ รายการความเสี่ยง โอกาส/
ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

6 อุปกรณเครือขาย,  
อุปกรณสื่อสาร ฯลฯ 

    

6.1     เสียหาย,  ไมสามารถ

ใชงานไดตามปกต ิ

ระดับต่ํา/

ระดับสูง 

จัดใหมีอุปกรณสํารอง

ไวใชงาน 

ตรวจเช็คสภาพ  

และบํารุงรักษา

อยางสม่ําเสมอ 

หนวยงาน

เจาของเครื่อง 

6.2     ตัวนําสัญญาณ,  

สายสื่อสารตาง ๆ  ขาด,  

ชํารุด 

ระดับต่ํา/

ระดับกลาง 

ในขั้นตอนการติดตั้ง

สายสัญญาณควรจัด

ใหมีการรอยทอเพื่อ

ปองกัน 

เปลี่ยนมาใชระบบไร

สายแทนระบบใชสาย 

ตรวจเช็คสภาพ

สายสัญญาณ  

พรอมทั้งซอมแซม

ใหอยูในสภาพ

พรอมใชงานอยู

ตลอดเวลา 

หนวยงาน

เจาของเครื่อง 

 

อุปกรณเครือขายและอุปกรณสื่อสาร ผูที่รับผิดชอบ   จัดใหมีอุปกรณสํารองไวใชงานและตรวจสอบ

การใชงานอยาสม่ําเสมอ เพื่อระบบสามารถใชงานไดตลอดเวลา 



 

 

ดานขอมูล – อุปกรณสาํรองขอมูล (Data  and  Backup  Media)  

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

7 ดานขอมูล     

7.1     การเขาถึงขอมูลไมได ระดับกลาง/

ระดับกลาง 

ดูแลระบบเครือขาย,  

ระบบแมขาย  และ

ระบบฐานขอมูล  ให

พรอมใชงาน 

ทดสอบเรียกใชงาน

ขอมูล  เพื่อดูวาใช

งานไดตามปกติ

หรือไม 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

7.2     การเขาถึงขอมูลโดย

ไมไดรับอนุญาต 

ระดับต่ํา/

ระดับสูง 

จัดใหมีระบบตรวจสอบ

สิทธิในการเขาถึงขอมูล

ในแตละระดบั 

ตรวจสอบรายการ

การเขาใชขอมูลเพื่อ

ดูการเขาถึงขอมูลที่

ผิดปกต ิ

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

7.3     ความเชื่อถือไมได

ของขอมูล 

ระดับกลาง/

ระดับกลาง 

กําหนดผูรับผดิชอบ,  

หนวยงาน  และ

ระยะเวลาในการ

ปรับปรุงขอมูลแตละ

เรื่องใหชัดเจน 

ตรวจสอบรายงาน

การปรับปรุงขอมูล

วาเปนปจจบุัน  

หรือไม  

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

7.4     ขอมูลเสียหาย ระดับต่ํา/

ระดับสูง 

จัดใหมีระบบในการ

สํารองขอมูล  

(Backup) 

ทดสอบเรียกใชงาน

ขอมูล  เพื่อดูวาใช

งานไดตามปกติ

หรือไม 

หนวยงานผู

เปนเจาของ

ศูนยขอมูล 

 

การเขาถึงขอมูลไมได ผูดูแลระบบเครือขายทําการตรวจสอบและแกไขทันทีเมื่อตรวจพบหรือ

ไดรับแจงจากหนวยงานอื่นที่ใชไมได   

การเขาถึงขอมูลโดยไมไดรับอนุญาต  ผูที่รับผิดชอบเครื่องคอมพิวเตอรแมขายและระบบฐานขอมูล

เปนผูกําหนดสิทธิผูที่จะเขาไปใชระบบไดระดับไหนบาง 

ความเชื่อถือไมไดของขอมูล   คณะทํางานระบบฐานขอมูล จัดประชุมกําหนดผูบันทึกขอมูลและผู

รับรองขอมูลของแตละสวนราชการ 

ขอมูลเสียหาย  ผูที่รับผิดชอบจะทําการสํารองขอมูล(Backup)และกูคืน(Recovery) ในกรณีที่เกิด

ปญหา 



 

 

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

8 ดานอุปกรณบันทึก – 
สํารองขอมูล 

    

8.1     วิธีการที่ไมถูกตองใน

การสํารองขอมูล 

ระดับกลาง/

ระดับกลาง 

ศึกษาวิธีการใชงาน

ใหถกู 

จัดทําเปนระเบียบ  

หรือมาตรการใน

การสํารองขอมูลที่

เปนแบบแผนชัดเจน 

หนวยงานผูเปน

เจาของศูนย

ขอมูล 

8.2     เลือกสื่อบันทึกขอมูล

ไมเหมาะสมกับขอมูล 

ระดับกลาง/

ระดับสูง 

ศึกษาและเลือกใช

อุปกรณในการ

บันทึกขอมูลให

เหมาะสมกบัขอมูล

ของหนวยงาน 

จัดทําเปนระเบียบ  

หรือมาตรการที่

ชัดเจน 

หนวยงานผูเปน

เจาของศูนย

ขอมูล 

 

 

วิธีการที่ไมถูกตองในการสํารองขอมูล    ผูที่รับผิดชอบ จัดทําแผนทดสอบการสํารองขอมูลและการกู

คืนขอมูลอยางสม่ําเสมอ 

เลือกสื่อบันทึกขอมูลไมเหมาะสมกับขอมูล ผูที่รับผิดชอบ ศึกษาวีธีการที่เหมาะสมสําหรับการบันทึก

ขอมูล 



 

 

ดานบุคคลากรและผูใชงาน  (Staff  And  User)  

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

9 ดานบุคคลากร     

9.1     ขาดเจาหนาที่ผูมี

ความเชี่ยวชาญ  ผูทํา

หนาทีใ่นการบรหิาร

จัดการระบบ 

ระดับสูง/

ระดับสูง 

จัดหาบุคคลากรผูมี

ความเชี่ยวชาญดาน

ไอทีมาดูแลระบบ 

จัดใหมีมาตรการใน

การติดตาม  และ

ประเมินผลความรู

ความ สามารถของ

เจาหนาที่

ผูปฏิบัติงาน 

หนวยงานที่

บุคคลากร

สังกัด 

9.2     เจาหนาที่

ผูรับผิดชอบอยูใน

ปจจบุัน  ไมมีความรู

ทางดานไอทีโดยตรง 

ระดับสูง/

ระดับกลาง 

จัดอบรมใหความรู

พัฒนาศักยภาพแก

บุคคลากรทางดาน

ไอที 

จัดใหมีมาตรการใน

การติดตาม  และ

ประเมินผลความรู

ความสามารถของ

เจาหนาที่

ผูปฏิบัติงาน 

หนวยงานที่

บุคคลากร

สังกัด 

9.3     ความไมชัดเจน

ทางดานโครงสรางของ

การบริหารงานดานไอท ี

ระดับกลาง/

ระดับกลาง 

ผูบริหารควรจัด

โครงสรางสายการ

ปฏิบัติงาน  และ

มอบหมายหนาที่

รับผิดชอบใหแก

ผูปฏิบัติงานให

ชัดเจน 

จัดใหมีมาตรการ

ในการติดตามและ

ประเมินผลการ

ปฏิบัติงานของ

เจาหนาที่

ผูปฏิบัติงาน 

หนวยงานที่

บุคคลากร

สังกัด 

 

ขาดเจาหนาที่ผูมีความเชี่ยวชาญ  ผูทําหนาที่ในการบรหิารจัดการระบบ  ผูที่รบัผิดชอบดานนโยบาย

และแผนกําหนดผูรับผิดชอบดานตางๆ 

เจาหนาที่ผูรับผิดชอบอยูในปจจุบัน  ไมมีความรูทางดานไอทีโดยตรง  ผูที่รับผิดชอบนโยบายและแผน

กําหนดการอบรมเพื่อพัฒนาศักยภาพแกบคุลากรทางดานไอที 

ความไมชัดเจนทางดานโครงสรางของการบริหารงานดานไอท ี  ผูบริหารจัดตัง้คณะทํางานรับผิดชอบ

ดานตางๆ 

 



 

 

 
ที ่ รายการความเสี่ยง โอกาส/

ผลกระทบ 

มาตรการปองกัน แนวทางการกํากับ
ดูแล 

เจาภาพ 

10 ดานผูใชงาน     

10.1     ผูใชขาดความรู

ทางดานไอท ี

ระดับกลาง/

ระดับกลาง 

ใหความรูแกผูใชงาน

ทางดานไอท ี

จัดใหมีการวดัผล

ความรูทางดาน 

ไอที  และ

ตรวจสอบติดตาม

ความ สําเร็จในการ

ใชงานระบบของ

ผูใชงาน 

หนวยงานที่

ผูใชงานสงักัด 

10.2     ผูใชงานขาดความรู

ความเขาใจในการใช

งานระบบ 

ระดับกลาง/

ระดับกลาง 

จัดทําคูมือการใช

งานในระบบ 

จัดใหมีการวัดผล

ความรูทางดาน 

ไอที  และ

ตรวจสอบติดตาม

ความ สําเร็จในการ

ใชงานระบบของ

ผูใชงาน 

หนวยงานที่

ผูใชงานสงักัด 

10.3     ผูใชงานเปนผู

ประสงครายมีเจตนา

เขาถึงระบบในสวนที่

ไมไดรับสิทธิ 

ระดับต่ํา/

ระดับสูง 

ติดตั้งระบบ

ตรวจสอบ,  

ตรวจจับ,  ปองกนั

การโจมตี – บุกรุก 

ติดตามรายงาน

จากโปรแกรม

ตรวจจับการบุกรุก

อยางสม่ําเสมอเพื่อ

ดูการใชงานที่

ผิดปกต ิ

หนวยงานที่

ผูใชงานสงักัด 

 

 ผูใชขาดความรูทางดานไอท ี  คณะทํางานจดัใหมีการใหความรูการใชงานระบบไอทีแกสวนราชการ

ตางๆ 

ผูใชงานขาดความรูความเขาใจในการใชงานระบบ  คณะทํางานจัดทําคูมือการใชงานระบบแกสวน

ราชการตางๆ 

ผูใชงานเปนผูประสงครายมีเจตนาเขาถึงระบบในสวนที่ไมไดรับสิทธ ิ ติดตั้งระบบตรวจสอบ ตรวจจับ 

ปองกันการโจมตีดวยอุปกรณFirewall 



 

 

 

แผนดําเนินการมาตรการปองกันความเสี่ยง 
 

ดานโครงสรางพื้นฐาน 

1. หองศูนยขอมูล 
1.1 ความปลอดภัยในการผานเขาออก หองเครื่องคอมพิวเตอรแมขาย 

แนวทางการปฏิบัต ิ

1) กําหนดสทิธิและเจาหนาที่ผูรับผิดในการเก็บรกัษา Key card 

2) บุคคลภายนอกเขาออกเจาหนาที่รับผดิชอบตองรบัทราบและอนุญาตทกุครั้ง 

 

1.2 การปรับอากาศ เพื่อรักษาอุณหภูมิหอง 

แนวทางการปฏิบัต ิ

1) กําหนดระยะเวลาการใชงานแตละเครื่อง(กรณีที่มเีครื่องมากกวา 1 เครื่อง) 

2) ทําความสะอาดแผนกรองอากาศอยางสม่ําเสมอ 

3) ลางเครื่องปรับอากาศทกุ 6 เดือน(ตามระยะเวลาการซอมบํารุง) 

4) ทําการบันทึกในสมุดการบํารุงรกัษาประจําเครื่องทุกครั้ง 

5) กรณีทีเ่ครื่องชํารุด  ติดตอประสานงานผูชํานาญการโดยเรงดวน 

 

1.3 อุบัติภัย 

แนวทางการปฏิบัต ิ

 ไฟไหม 
1) ติดตั้งระบบปองกันอัคคีภัย 

2) ตรวจเช็คสภาพอุปกรณตามระยะเวลาที่กําหนด 

3) กรณีทีเ่กิดอัคคีภัย  ใหทําการเคลื่อนยายเครื่องคอมพิวเตอรแมขาย(server) เปน

อันดับแรก 

น้ําทวม 

1) วางอุปกรณสื่อสารและเครื่องคอมพิวเตอรแมขายในหองทีน่้ําทวมไมถึง 

2) ทําการสํารองขอมูลอยางสม่ําเสมอ และแยกเก็บไวคนละที่กับหองเครื่อง

คอมพิวเตอรแมขาย(server room) กรณีที่น้ําทวมเครื่องเสียหายจะไดมีขอมูล

สํารอง 



 

 

ตึกถลม 

1) วางอุปกรณสื่อสารและเครื่องคอมพิวเตอรแมขายในตูที่ทนทานตอแรงกระแทก 

2) ทําการสํารองขอมูลอยางสม่ําเสมอ และแยกเก็บไวคนละที่กับหองเครื่อง

คอมพิวเตอรแมขาย(server room) กรณีที่ตึกถลมเครื่องเสียหายจะไดมีขอมูล

สํารอง 

 

2. ระบบไฟฟา 
2.1 ไฟฟาดับ ไฟฟากระชาก ไฟฟาเกิน ฟาผา 

แนวทางการปฏิบัต ิ

1) ติดตั้งระบบปองกันฟาผา 

2) ติดตั้งระบบปองกันไฟกระชาก 

3) ติดตั้งระบบสายดิน 

4) จัดหาอุปกรณ ไฟฟาสํารอง(UPS) สําหรับเครื่องคอมพิวเตอรแมขายและอุปกรณ

สื่อสาร 

5) ตรวจเช็คระบบใหสามารถใชไดอยางสม่ําเสมอ 

 

3. ระบบสื่อสาร- ระบบเครือขาย 

3.1 โทรศัพทใชงานไมได 

แนวทางการปฏิบัต ิ

1) จัดหาเครื่องสํารอง 

2) ตรวจเช็คระบบโทรศัพทและสายสัญญาณอยางสม่ําเสมอ 

 

3.2 อินทราเนต็(Intranet)ใชงานไมได 

แนวทางการปฏิบัต ิ

1) ตรวจเช็คระบบอยางสม่ําเสมอ 

2) จัดหาอุปกรณสํารอง เชน  switch/hub, LAN Card 

3) จัดหาชองทางอื่นสํารอง เชนระบบ Internet  

 

3.3 อินเตอรเน็ต(Internet)ใชงานไมได 

แนวทางการปฏิบัต ิ

1) ตรวจเช็คระบบอยางสม่ําเสมอ 

2) จัดหาอุปกรณสํารอง เชน  switch/hub, LAN Card 

3) จัดหาชองทางอื่นสํารอง เชน ชองทาง Internet อื่น หรือ ระบบ Intranet 

 



 

 

 

 

ดานอุปกรณคอมพิวเตอรและอุปกรณเครือขาย 

4. อุปกรณคอมพิวเตอรลูกขาย 

4.1 เครื่องคอมพิวเตอรเสียหายใชงานไมได 

แนวทางการปฏิบัต ิ

1) จัดหาเครื่องสํารอง 

2) จัดหาอุปกรณสํารอง เชน เมาส  คียบอรด จอภาพ ฮารดดสิก  ซีดีรอมไดรฟ 

3) ตรวจเช็คและบํารุงรักษาเครื่องอยางสม่ําเสมอ 

4) ใหคําแนะนําวิธีการทดสอบเบื้องตนแกผูใช    

 

4.2 ไวรัส  สปายแวร 

แนวทางการปฏิบัต ิ

1) กําหนดใหเครื่องลูกขายทุกเครื่องตองติดตั้งโปรแกรมปองกันไวรัส 

2) ใหคําแนะนํา การใชงานเครือขายอยางปลอดภัยแกผูใช 

3) จัดหาอุปกรณทีท่ําหนาที่รักษาความปลอดภัย(Firewall) 

 

5. อุปกรณเครื่องคอมพิวเตอรแมขาย 

5.1 หยุดการใชบรกิาร,เสียหาย,ไมสามารถใชงานไดตามปกต ิ

แนวทางการปฏิบัต ิ

1) ตรวจสอบทางดานฮารดแวรวาทํางานปกติหรือไม 

o ตรวจสอบวาเครื่องสามารถเปดไดหรือไม   

 เปดไมได ใหตรวจสอบ ฮารดแวรและระบบไฟฟา 

 เปดได  ดําเนนิการตอ ขอ 2 

2) ตรวจสอบระบบปฏิบตัิการ(Operation System)วายังทํางานปกตหิรือไม 
 ระบบปฏิบัติการไมสามารถทํางานได  

  ใหทําการตดิตั้งระบบปฏิบัติการใหม 

 ติดตั้งโปรแกรมประยุกตทั้งหมด 

 ติดตั้งขอมูลที่สํารองไวกลับสูระบบ 

 ระบบปฏิบัติการทํางานเปนปกติ   ดําเนนิการตอ ขอ 3 

 

3) ตรวจสอบเซอรวิสตางๆ เชน Network , Database, Web base service  วายัง

ทํางานปกติหรือไม   

 ปกติ  ทดสอบการใชงานทั้งระบบ 

 ไมปกต ิ แกไขตามสาเหตทุี่เกิดขึ้น 



 

 

5.2 ไวรัส  สปายแวร 

แนวทางการปฏิบัต ิ

1) ติดตั้งโปรแกรมปองกันไวรัสที่เครื่องคอมพิวเตอรแมขาย 

2) ปรับปรุงใหเปนเวอรชั่นที่ลาสุด 

3) ตรวจเช็คเครื่องอยางสม่ําเสมอ 

 

5.3 โดนโจมตี  โดนบกุรุก 

แนวทางการปฏิบัต ิ

1) ผูดูแลระบบตองติดตามขาวสารและหาวิธีการปองกันใหมๆ  

2) ปรับปรุงซอฟตแวรที่ทันสมยัอยูเสมอ 

3) จัดหาอุปกรณปองกนัความปลอดภัย(Firewall) 

 

6. อุปกรณเครือขายและอุปกรณสื่อสาร 

6.1 เสียหาย ไมสามารถใชงานไดตามปกต ิ

แนวทางการปฏิบัต ิ

1) จัดหาอุปกรณสํารอง  เชน  Switch/Hub , เครื่องโทรศัพท,สายนําสัญญาณตางๆ 

2) ตรวจเช็คระบบเครือขายอยางสม่ําเสมอ 

3) เมื่อพบอาการขัดของตองรีบดําเนินการแกไขโดยรีบดวน   

6.2 ตัวนําสัญญาณ  สายสื่อสัญญาณตางๆขาดชํารุด 

แนวทางการปฏิบัต ิ

1) จัดหาอุปกรณสํารอง เชน  สายโทรศัพท  ,  สาย LAN ,ทอเดินสายตางๆ   

2) ตรวจเช็คสายนําสญัญาณอยางสม่ําเสมอ 

3) เมื่อเดินสายสัญญาณใหมตองรอยทอปองกันสาย  

4) เปลี่ยนมาใชระบบไรสาย 

 



 

 

ดานขอมูล-อุปกรณสาํรองขอมูล 

7. ดานขอมูล 
7.1 การเขาถึงขอมูลไมได 

แนวทางการปฏิบัต ิ

1) ตรวจสอบระบบเครือขาย 

2) ตรวจสอบระบบเครื่องคอมพิวเตอรแมขาย 

3) ตรวจสอบระบบฐานขอมูล 

4) ตรวจสอบเซอรวิสตางๆของเครื่องคอมพิวเตอรแมขาย 

5) ทดสอบระบบวาใชงานไดเปนปกตหิรือไม 

6) ถายังไมไดใหตรวจสอบขั้นตอนที่ยังมปีญหา 

 

7.2 การเขาถึงขอมูลโดยไมไดรับอนญุาต 

แนวทางการปฏิบัต ิ

1) ติดตั้งระบบที่สามารถกําหนดสิทธิการเขาถงึแตระดับได 

2) กําหนดสทิธิการเขาถึงใหสอดคลองตามนโยบาย 

3) ตรวจเช็คระบบการกําหนดสิทธิวาเปนสทิธิเดมิหรือไม 

  

7.3 ความเชื่อถือไมไดของขอมูล 

แนวทางการปฏิบัต ิ

1) กําหนดผูรับผดิชอบแตละมติิขอมูลของหนวยงาน 

2) กําหนดความถี่ในการปรับปรุงและรบัรองขอมูล 

 

7.4  ขอมูลเสียหาย 

แนวทางการปฏิบัต ิ

1) จัดใหมีระบบสํารองขอมูล  เชน  สํารองเครื่องคอมพิวเตอรแมขาย , Tape Drive 

2) CD Writer 

3) กําหนดใหสํารองขอมูล(Backup)ทุกสัปดาห  

4) เมื่อเกิดเหตุขัดของที่เครื่องคอมพิวเตอรแมขายหรือขอมูลศูนยหายใหนําขอมูล

สํารองลาสุดมาใช(Recovery) 

 

 

 

 

 

 

 



 

 

8. ดานอุปกรณบันทึก-สํารองขอมูล 

8.1 วิธีการไมถูกตองในการสํารองขอมูล 

 แนวทางการปฏิบัต ิ

1) ศึกษาวิธีการทีเ่หมาะสมกับระบบที่มีใชงานอยู 

2) ดําเนินการตามวิธีทีเ่หมาะสม 

3) กําหนดเวลาสํารองขอมูลทุกสัปดาห 

 

8.2 เลือกสื่อบันทกึขอมูลไมเหมาะสมกับขอมูล 

 แนวทางการปฏิบัต ิ

1) ศึกษาองคประกอบตางๆเกี่ยวกับอุปกรณบนัทกึขอมูลวาสามารถรองรับระบบที่มี

หรือไม 

2) จัดหาอุปกรณบันทึกขอมูลทีเ่หมาะสม 

   

8.3 เสียหาย ไมสามารถใชงานได 

 แนวทางการปฏิบัต ิ

1) จัดใหมีอุปกรณสํารอง 

2) ตรวจเช็คบํารุงอยางสม่ําเสมอ 

 

ดานบุคลากรและผูใชงาน 

9. ดานบุคลากร 

9.1 ขาดเจาหนาที่ผูเชี่ยวชาญ ผูทําหนาทีใ่นการบริหารจดัการ 

แนวทางการปฏิบัต ิ

1) จัดตั้งคณะทํางานผูรับผิดชอบดานตางๆ 

2) กําหนดเจาหนาที่รับผดิชอบเฉพาะดาน 

3) ฝกอบรมเจาหนาทีเ่ฉพาะดานเพื่อใหเกิดความเชี่ยวชาญ 

 

9.2 เจาหนาที่ผูรับผิดชอบอยูในปจจบุันไมมีความรูทางดานไอทีโดยตรง 

แนวทางการปฏิบัต ิ

1) กําหนดผูรับผดิชอบรวมในเรื่องยังขาดความชํานาญ 

 



 

 

 

        9.3 ความไมชัดเจนทางดานโครงสรางของการบริหารงานดานไอท ี

        แนวทางการปฏิบัต ิ

1) ผูบริหารควรจัดโครงสรางสายการปฏิบัติงานและมอบหมายงานใหชัดเจน 

2) จัดใหมีการติดตามและประเมนิผล 

 

10. ดานผูใช 
 10.1 ผูใชขาดความรูทางดานไอท ี

  แนวทางการปฏิบัต ิ

1) จําแนกกลุมผูใช  

2) จัดทําเอกสารคูมือวิธีการใช 

 

10.2 ผูใชขาดความรูความเขาใจในการใชงานระบบ 

    แนวทางการปฏิบัต ิ

1) จัดทําคูมือการใชงานระบบ 

2) แนะนําประชาสัมพันธความสามารถของระบบ 

 

 10.3 ผูใชเปนผูประสงครายมีเจตนาเขาถึงระบบในสวนทีไ่มไดรับสิทธิ 

     แนวทางการปฏิบัต ิ

1) ติดตั้งระบบตรวจสอบ  ตรวจจับ ปองกนั  โดยอุปกรณรักษาความปลอดภัย

(Firewall) 

2) กําหนดนโยบายรกัษาความปลอดภัย (Policy) ที่เหมาะสม 

3) ศึกษารูปแบบการโจมตีแบบตางๆเพื่อนํามาใชในการปองกัน 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

แผนการแกไขกรณีความเสี่ยง 
 

 

 

 เนื่องจากความเสี่ยงของระบบสารสนเทศนั้นไมสามารถปองกันไดทั้งหมด การที่ความ

เสี่ยงจะเกิดขึ้นกับระบบสารสนเทศทั้งหมดนั้นสามารถเกิดไดทุกขณะ นอกจากการวางแผนการ

ปองกันความเสี่ยงที่จะเกิดขึ้นกับระบบใหรัดกุมที่สุดแลว การเตรียมแผนการแกไขกรณีที่คาดวา

ความเสี่ยงเกิดขึ้นก็เปนขั้นตอนหนึ่งที่ตองมีการจัดเตรียมไวปฏิบัติ เพื่อแกไขปญหาตอการ

ใหบริการดานขอมูลของศูนยปฏิบัติการจังหวัด และความเสถียรภาพของระบบสารสนเทศและ

ศูนยปฏิบัติการจังหวัด 

 

 ทางจังหวัดไดทําการออกแบบแผนการแกไขกรณีที่ความเสี่ยงของระบบสารสนเทศในแต

ละกรณีไดเกิดขึ้นจริง โดยแผนการแกไขกรณีความเสี่ยงที่ไดออกแบบมานี้ ไดทําการรวบรวม

ปญหาที่ไดเกิดขึ้นจริงกับระบบสารสนเทศและศูนยปฏิบัติการจังหวัด และนํามาออกแบบเปน

แผนการปฏิบัติ โดยมีกรณีความเสี่ยงอยูทั้งหมด ดังนี้ 

 

 เครื่องปรับอากาศขัดของ 

 คอมพิวเตอรแมขายเสียหายฉับพลัน 

 ระบบเครือขายขัดของ 

 ระบบปฏิบัติการทํางานผิดพลาด 

 ขอมูลสูญหาย 

 อัคคีภัย 

 อุทกภัย 

 แผนดินไหว 

 

กรณีความเสีย่งที่ไดทําการจัดเตรียมแผนการแกไขปญหาขางตน เปนความเสีย่งของ

ระบบสารสนเทศที่มกัจะเกิดขึน้กับระบบสารสนเทศและศนูยปฏิบัตกิารจังหวัด และทางจังหวัดยัง

คาดวากรณีความเสีย่งที่ไดคาดการไวนั้น ยังจะเกิดขึ้นกับระบบสารสนเทศและศนูยปฏิบัตกิาร

จังหวัดอยูบาง 

 

 

 

 

 

 

 



 

 

 

เครื่องปรับอากาศขัดของ 
 

 ระบบสารสนเทศและศูนยปฏิบัติการจังหวัดนั้น ลวนเปนอุปกรณอิเล็กทรอนิกสซึ่งเมื่อมี

การทํางานแลวจะสรางความรอนออกมาเปนจํานวนมาก การแกไขปญหาดังกลาว ซึ่งเปนที่นิยมก็

คือสรางหองสื่อสารที่มิดชิด และติดเครื่องปรับอากาศเพื่อลดอุณภูมิใหกับอุปกรณอิเล็กทรอนิกส

ดังกลาว แตเนื่องจากเครื่องปรับอากาศซึ่งประกอบไปดวยอุปกรณอิเล็กทรอนิกสดวยเชนกัน 

อาจจะทําใหเครื่องปรับอากาศเกิดการขัดของได และเมื่อเครื่องปรับอากาศเกิดการขัดของแลว ทํา

ใหอุณหภูมิในหองสื่อสารสูงขึ้นในเวลาอันรวดเร็วและอาจจะทําใหอุปกรณระบบเครือขาย และ

เครื่องคอมพิวเตอรแมขาย เกิดการชํารุดเสียหายได  

 

ลําดับขั้นของการแกไขกรณีความเสี่ยง 

 หลังจากที่ผูดูแลระบบสารสนเทศประจําจังหวัดรับทราบปญหาที่เกิดขึ้นเกี่ยวกับการ

ทํางานของเครื่องปรับอากาศซึ่งมีผลกระทบกับศูนยปฏับัติการจังหวัด ผูดูแลระบบสารสนเทศ

จะตองปฏิบัติตามข้ันตอนเพื่อแกไขปญหาดังตอไปนี้ 

 

1. ผูดูแลระบบสารสนเทศตองทําการตรวจสอบการทํางานของเครื่องปรับอากาศที่เปนตัว

ควบคุม 

2. ในกรณีที่เครื่องปรับอากาศประจําหองสื่อสารไมสามารถทํางานไดตามปกติ ผูดูแลระบบ

สารสนเทศจําเปนจะตองทําการแกไข ซอมแซม เครื่องปรับอากาศใหสามารถทํางานได

เต็มประสิทธิภาพ 

3. เนื่องจากการที่เครื่องปรับอากาศในหองสื่อสารมีการงานที่ขัดของ อาจจะทําใหเครื่อง

คอมพิวเตอรแมขายเสียหายได ผูดูแลระบบตองทําการตรวจสอบการทํางานของเครื่อง

คอมพิวเตอรแมขายทั้งหมดที่ติดตั้งอยูในหองส่ือสาร 

4. ในกรณีที่เครื่องคอมพิวเตอรแมขายสามารถไมสามารทํางานไดตามปกติ ผูดูแลระบบ

สารสนเทศตองทําการแกไขใหเครื่องคอมพิวเตอรแมขายสามารถทํางานไดตามปกติ

โดยเร็วที่สุด และในกรณีที่เครื่องคอมพิวเตอรแมขายเกิดความเสียหายจนไมสามารถ

ทํางานได ผูดูแลระบบจะตองทําการจัดหาเครื่องคอมพิวเตอรแมขาย เพื่อมาติดตั้งระบบ

ใหมทั้งหมด โดยเร็วที่สุด 

5. ในกรณีที่เครื่องคอมพิวเตอรแมขายสามารถทํางานไดตามปกติ ผูดูแลระบบจะตองทําการ

ตรวจสอบการทํางานทั้งหมดของระบบ ใหมั่นใจวา ระบบทั้งหมดสามารถทํางานได

ตามปกติ และจะไมเกิดปญหาตามมาในภายหลัง 

6. ขั้นตอนตอไปของการแกไขปญหาคือการตรวจสอบการทํางานของระบบปฏิบัติการ 

(Operating System) สามารถเรียกคาการทํางานเริ่มตนไดหรือไม ถาหากไมสามารถ



 

 

ทํางานตามการทํางานปกติได ผูดูแลระบบสารสนเทศจะตองทําการติดตั้งระบบใหม

ทั้งหมดใหกับเครื่องคอมพิวเตอรแมขายทั้งหมด 

 

7. การตรวจสอบการทํางานของระบบปฏิบัติการ ตองพิจารณาจากการทํางานของศูนย

ปฏิบัติการจังหวัดเปนหลัก นั่นคือการทํางานอยูบนระบบปฏิบัติการที่มีความพรอมในการ

ใหบริการ หากวาการทํางานไมเปนไปตามปกติ ผูดูแลระบบสารสนเทศจะตองทําการ

ติดตั้งระบบใหมทั้งหมดใหกับเครื่องคอมพิวเตอรแมขายทั้งหมด 

8. หลังจากที่ทําการตรวจสอบและแกปญหาของระบบปฏิบัตกิารแลว ผูดูแลระบบจะตองทํา

การตรวจสอบการทํางานของโปรแกรม MySQL Server ซึง่เปนหัวใจหลักของการบันทกึ

ขอมูลของศูนยปฏิบัติการจังหวัด และในกรณีที่โปรแกรม MySQL Server ไมสามารถ

ทํางานได จะตองทําการแกไขปญหา ดวยการติดตั้งโปรแกรม MySQL Server ใหมพรอม

กับทดสอบการทํางานอีกครั้ง 

9. จัดเตรยีมขอมูลที่ไดจาการสํารองขอมูลตามตารางการสํารองขอมูล และทําการนําเขา

ขอมูล เขาสูศูนยปฏิบัตกิารจังหวัด 

10. ทําการทดสอบระบบศูนยปฏิบัติการ โดยทดสอบการทํางานทั้งหมด ตามที่ศนูยปฏิบัตกิาร

สามารถทํางานได อีกครั้งหนึ่งเพื่อใหแนใจวาการทํางานของศูนยปฏิบัตกิารจังหวดั

สามารถทํางานได โดยจําจะไมเกิดปญหาข้ึนภายหลงั 



 

 

 

 

แสดงแผนการแกไขปญหากรณเีครื่องปรับอากาศเสียหาย 

 

 

 



 

 

คอมพิวเตอรแมขายเสียหายฉับพลัน 

 

 เครื่องคอมพิวเตอรแมขายมีสวนประกอยไปดวยอุปกรณอเิล็กทรอนกิสที่ละเอียดออน การ

ที่เครื่องคอมพิวเตอรจะเกิดความเสียหายไดก็มีความเปนไปไดสูง ยกตัวอยางเชนการถูกละออง

ความชื้นจบัตัวอยูบนวงจรอิเลก็ทรอนกิสเหลานั้น ทําใหเกดิการลัดวงจรของอุปกรณเหลานั้น หรือ

ถูกสัตวฟนแทะเขามาทําลายอุปกรณดังกลาว ซึ่งสงผลทําใหเครื่องคอมพิวเตอรแมขายเกิดการ

ทํางานที่ผิดพลาด หรืออาจจะถึงขึ้นใชงานไมไดเลยกเ็ปนได 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ผูดูแลระบบสารสนเทศทําการตรวจสอบความเสียหายทีเ่กิดขึ้นกบัเครื่องคอมพิวเตอรแม

ขาย หลังจากเกิดความเสียหายกบัคอมพิวเตอรแมขายอยางฉับพลัน 

2. ถาหากวาผูดูแลระบบสารสนเทศทําการแกไข ซอมแซมเครื่องคอมพิวเตอรแมขายได ให

ทําการแกไข ซอมแซมเครื่องคอมพิวเตอรแมขายใหสามารถทํางานไดตามปกต ิและทํา

การตรวจสอบระบบปฏิบัติการวาสามารถทํางานไดตามปกติหรือไม ถาไมสามารถทํางาน

ได จะตองทําการติดตัง้ระบบปฏิบตัิการใหมพรอมทั้งติดตัง้โปรแกรม MySQL Server  

3. ถาหากวาไมสามารถแกไข ซอมแซมเครื่องคอมพิวเตอรแมขายได ผูดูแลระบบจะตองทํา

การจัดเตรียมเครื่องคอมพิวเตอรแมขายเครื่องใหม เพื่อมาใชงานแทนเครื่องคอมพิวเตอร

แมขายเครื่องเดมิ 

4. ทําการติดตั้งระบบปฏิบัติการใหม และปรบัแตงระบบปฏิบัติการใหสามารถรองรับการ

ทํางานของศูนยปฏิบัติการจังหวัด ใหครบทุกคณุสมบัติ  

5. จัดเตรยีมขอมูลที่ไดจากการสํารอง เขาสูระบบฐานขอมูลของศูนยปฏิบัตกิารจังหวัด  

6. ทดสอบการทํางานของศนูยปฏิบัติการจังหวัด ใหครบทุกคณุสมบัติของการทํางานอีกครั้ง 

เพื่อเตรียมใหบริการออกสูระบบเครือขายตอไป 



 

 

 

 

แสดงแผนการแกไขปญหากรณเีครื่องคอมพิวเตอรแมขายเสียหายฉับพลัน 

 

 

 



 

 

ระบบเครือขายขัดของ 
 

 ศูนยปฏิบัตกิารจังหวัดเปนระบบที่ทํางานทีเ่รียกวา Web Base Service และมีใหบริการ

ขอมูลอยูบนระบบเครือขายทั้งระบบเครือขายอินเตอรเน็ท และระบบเครือขายอินทราเนท็ ซึ่งศนูย

ปฏิบัติการจะตองมกีารเชื่อมอยูบนระบบเครือขายตลอดเวลา การที่กรณีความเสีย่งระบบ

สารสนเทศเกิดขึน้กับระบบเครือขายแลวจะทําใหศนูยปฏบิัติการจังหวัดไมสามารถใหบริการแก

สาธารณชนได ซึง่โดยปกติแลวจะถือวาไดเปนระบบที่ไมมคีวามเสถียรภาพ และไมมีความ

นาเชื่อถือเลย 

 การวิเคราะหแกไขปญหาเกี่ยวกบัระบบเครือขายนัน้มักจะเกิดขึ้นอยูเปนประจํา เนื่องจาก

การเชื่อมตอศนูยปฏิบัตกิารจังหวัดของจังหวัดนั้น ไดมกีารเชื่อมตออยูกับระบบเครือขาย

อินเตอรเน็ทที่มกีารเชาวงจรของ ISP และในปจจุบนัยังพบวาการเชื่อมยังมปีญหาอยูเปประจํา 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

1. ทําการตรวจสอบการทํางานของระบบเครือขายโดยตรวจสอบจากเครื่องคอมพิวเตอรลูก

ขายไปยังเครื่องคอมพิวเตอรแมขาย โดยใชวิธีการ ping 

2. ในกรณีที่ไมสามารถเชื่อมตอได ผูดูแลระบบจะตองทําการตรวจสอบพรอมทั้งแกไขการ

เชื่อมตอของเครื่องคอมพิวเตอรแมขาย เขากบัระบบเครือขาย 

3. ทําการตรวจสอบ Service ตางๆ ของระบบปฏิบัติการของเครื่องคอมพิวเตอรแมขายศนูย

ปฏิบัติการจังหวัด วาสามารถทํางานไดถูกตองหรือไม โดยตองตรวจสอบการทํางานของ 

Service ดังนี้ SSH Server, HTTP Server, MySQL Server, Remote Desktop  

4. ทําการตรวจสอบการทํางานของ SSH Server ผานระบบเครือขาย ถาหากวาไมสามารถ

ทําการติดตอได ผูดูแลระบบจะตองทําการแกไขระบบเครือขายใหสามารถทํางานได 

5. ทําการตรวจสอบการทํางานของ HTTP Server ผานระบบเครือขาย ถาหากวาไมสามารถ

ทําการติดตอได ผูดูแลระบบจะตองทําการแกไขระบบเครือขายใหสามารถทํางานได 

6. ทําการตรวจสอบการทํางานของ MySQL Server ผานระบบเครือขาย ถาหากวาไม

สามารถทําการติดตอได ผูดูแลระบบจะตองทําการแกไขระบบเครือขายใหสามารถทํางาน

ได 

7. ทําการตรวจสอบการทํางานของ Remote Desktop ผานระบบเครือขาย ถาหากวาไม

สามารถทําการติดตอได ผูดูแลระบบจะตองทําการแกไขระบบเครือขายใหสามารถทํางาน

ได 

8. ทดสอบการทํางานของเครื่องคอมพิวเตอรแมขายผานระบบเครือขาย ใหครบทกุ

คุณสมบัตทิั้งหมด เพื่อเตรยีมความพรอมใหศูนยปฏิบัติการจังหวัดสามารถบรกิารขอมูล

ไดถูกตอง 



 

 

 

 

 

 

 

แสดงแผนการแกไขปญหากรณีระบบเครือขายขัดของ 

 

 

 



 

 

 

ระบบปฏิบัติทํางานผิดพลาด 

 

 ศูนยปฏิบัตกิารจังหวัดถูกพัฒนาใหมีการทํางานบนระบบปฏิบัติการ Linux เพื่อความ

เสถียรภาพของระบบ และในการทํางานจริง อาจจะเปนไปไดวากรณีทีเ่ครื่องคอมพิวเตอรแมขายมี

ผลกระทบจากกรณีความเสี่ยงอื่นๆ เชนคอมพิวเตอรแมขายหยุดการทํางานฉับพลัน อาจจะทําให

ระบบปฏิบัติการทํางานผิดพลาด ซึ่งจะสงผลกระทบโดยตรงกับการทํางานของศูนยปฏิบัติการ

จังหวัด 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ทําการตรวจสอบการทํางานของระบบปฏิบตัิการ โดยตรวจสอบการทํางานในการเริ่มตน

ของระบบปฏิบัติการ ถาไมสามารถเริ่มตนการทํางานได แสดงวาระบบปฏิบัติการเสียหาย 

และจะไมสามารถใชงานได ผูดูแลระบบตองทําการติดตัง้ระบบปฏิบัติการใหมทัง้หมด 

2. ในกรณีที่ระบบปฏิบัติการสามารถเริ่มตนระบบได ใหผูดูแลระบบทําการตรวจสอบการ

ทํางานของระบบปฏิบัตกิาร โดยตรวจสอบการทํางานใหครบทุกคณุสมบัติของ

ระบบปฏิบัติการ 

3. ในกรณีที่ระบบปฏิบัติการไมสามารถทํางานไดครบทกุคุณสมบัติการทํางาน ใหผูดูแล

ระบบทําการสํารองฐานขอมูลพรอมทั้งศูนยปฏิบัติการจังหวัด ไวบนสื่อบันทกึขอมูล และ

ทําการติดตั้งระบบปฏิบัติการใหมทั้งหมด 

4. ทําการตรวจสอบการทํางานของ SSH Server ของระบบปฏิบัติการ และในกรณีที่ไม

สามารถทํางานได ผูดูแลระบบตองทําการปรับแตงใหสามารถทํางานได 

5. ทําการตรวจสอบการทํางานของ HTTP Server ของระบบปฏิบัติการ และในกรณีที่ไม

สามารถทํางานได ผูดูแลระบบตองทําการปรับแตงใหสามารถทํางานได 

6. ทําการตรวจสอบการทํางานของ MySQL Server ของระบบปฏิบัติการ และในกรณทีี่ไม

สามารถทํางานได ผูดูแลระบบตองทําการปรับแตงใหสามารถทํางานได 

7. ทําการตรวจสอบการทํางานของ Webmin ของระบบปฏิบตัิการ และในกรณีที่ไมสามารถ

ทํางานได ผูดูแลระบบตองทําการปรับแตงใหสามารถทํางานได 



 

 

 

 

แสดงแผนการแกไขปญหากรณีระบบปฏิบัตกิารทํางานผดิพลาด 

 

 

 

 

 

 

 

 



 

 

ขอมูลสูญหาย 

 

 ศูนยปฏิบัติการจังหวัดการจังหวัดไดถูกออกแบบใหมีการบันทึกขอมูลบนโปรแกรมบริหาร

จัดการฐานขอมูลยี่หอ MySQL เวอรชัน 4.0.25 หรือสูงกวา และเนื่องจากกรณีความเสี่ยงที่ทาง

จังหวัดเคยประสบก็คือการที่เครื่องคอมพิวเตอรแมขายหยุดการทํางานฉับพลัน และทําให

ระบบปฏิบัติการมีการทํางานที่ผิดพลาด และสั่งงานใหโปรแกรมบริหารจัดการฐานขอมูล MySQL 

ทํางานผิดขั้นตอน และขอมูลสูญหายในที่สุด 

 จะเห็นไดวากรณีความเสี่ยงอาจจะสงผลใหการทํางานของระบบสารสนเทศและศูนย

ปฏิบัติการจังหวัดมีการทํางานที่ผิดพลาด โดยมีความสัมพันธตอเนื่องกันไป จากกรณีขอมูลสูญ

หาย ทางจังหวัดไดออกแบบใหมีแผนการแกไขปญหาตามขั้นตอนดังนี้ 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ทําการตรวจสอบขอมูลที่ถูกบันทึกลงในโปรแกรมระบบจัดการฐานขอมูล โดยใชโปรแกรม 

MySQL Client ยกตัวอยางเชน MySQL Front, Premiumsoft Navicat ฯลฯ 

2. ในกรณีที่ขอมูลเกิดการสูญหาย ผูดูแลระบบตองทําการตรวจสอบการทํางานของ

โปรแกรม MySQL Server ใหครบทุกคุณสมบัติ และถาไมสามารถทํางานไดตาม

คุณสมบัติแลว ผูดูแลระบบตองทําการสํารองฐานขอมูลเกา และทําการติดตั้งโปรแกรม 

MySQL Server ใหม เพื่อใหโปรแกรม MySQL Server สามารถทํางานไดทุกคุณสมบัต ิ

3. ถาหากวาโปรแกรม MySQL Server สามารถทํางานไดตามคุณสมบัติ แตขอมูลยังเกิดการ

สูญหาย ผูดูแลระบบตองทําการตรวจสอบการทํางานของระบบปฏิบัติการที่ติดถึงอยูบน

ศูนยปฏิบัติการจังหวัด 

4. ถาหากวาระบบปฏิบัติการมีการทํางานที่ขัดของแลว ผูดูแลระบบจะตองทําการแกไข

ปญหาการทํางานของระบบปฏิบัติการ ใหทํางานไดตามปกติ 

5. ในกรณีที่ระบบปฏิบัติการไมสามารถทําการแกไขปญหาที่เกิดขึ้นได ผูดูแลระบบตองทํา

การติดตั้งระบบปฏิบัติการใหม ใหกับเครื่องคอมพิวเตอรแมขายสําหรับศูนยปฏิบัติการ

จังหวัดใหมทั้งหมด พรอมทั้งติดตั้งโปรแกรมและ Service ตางๆ ใหครบทุกคุณสมบัติการ

ทํางาน 

6. นําขอมูลที่ไดจากการสํารอง เขาสูโปรแกรมจัดการฐานขอมูล MySQL Server และติดตั้ง

ศูนยปฏิบัติการจังหวัด 

7. ทดสอบการทํางานของศูนยปฏิบัติการจังหวัดใหครบทุกคุณสมบัติการทํางาน ถาหาก

สามารถทํางานได ใหเตรียมความพรอมในการใหบริการศูนยปฏิบัติการจังหวัด แตถาไม

สามารถทํางานได ใหเริ่มวิเคราะหเพื่อแกไขปญหาใหมทั้งหมด 



 

 

 

 

 

แสดงแผนการแกไขปญหากรณีขอมูลสูญหาย 

 

 

 

 

 

 

 



 

 

อัคคีภัย 

 

 กรณีที่หองสื่อสารจังหวัดเกิดกรณีความเสี่ยงที่เกิดมาจากอัคคีภัย ทางจังหวัดไดให

ความสําคัญเปนอันดับตนๆ ของกรณีความเสี่ยง เนื่องจากวาหากเกิดไฟไหมหองสื่อสารแลว ความ

เสียหายที่คาดวาจะเกิดขึ้นนั้น จะสูงกวากรณีความเสี่ยงอื่นๆ 

 การแกไขกรณีความเสี่ยงที่เกิดจากไฟไหมนั้น กรณีที่ไดยกตัวอยางขึ้นมาคือการสราง

ระบบใหมมาทั้งหมด ตั้งแตการคัดเลือกเครื่องคอมพิวเตอรแมขาย และการติดตั้งระบบปฏิบัติการ

ใหมทั้งหมด สวนตัวระบบของศูนยปฏิบัติการจังหวัดและฐานขอมูลนั้นจะไดจากการที่เจาหนาที่

ผูดูแลระบบระบบสารสนเทศไดทําการสํารองไว 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ผูดูแลระบบทําการตรวจสอบความเสียหายที่เกิดจากอัคคีภัย ซึ่งรวมไปถึงเครื่อง

คอมพิวเตอรแมขาย และระบบเครือขาย 

2. ในกรณีที่เครื่องคอมพิวเตอรแมขายเกิดการเสียหายขึ้น ผูดูแลระบบตองทําการแกไข 

ซอมแซมเครื่องคอมพิวเตอรแมขาย และในกรณีที่เครื่องคอมพิวเตอรแมขายเสียหายจนไม

สามารถทําการแกไขซอมแซมได ผูดูแลระบบตองทําการจัดหาเครื่องคอมพิวเตอรแมขาย

เครื่องใหม มาติดตั้งระบบแทน 

3. ในกรณีที่ระบบเครือขายเกิดความเสียหาย ผูดูแลระบบตองทําการแกไข ซอมแซมระบบ

เครือขาย และในกรณีที่อุปกรณระบบเครือขายเสียหายจนไมสามารถแกไข ซอมแซมได 

ผูดูแลระบบตองทําการจัดหาอุปกรณเครือขาย มาติดตั้งแทนอุปกรณระบบเครือขายเดิม 

4. ผูดูแลระบบทําการตรวจสอบการทํางานของศูนยปฏิบัติการจังหวัด โดยทําการทดสอบให

ครบทุกคุณสมบัติของศูนยปฏิบัติการจังหวัด และทําการทดสอบการทํางานผานระบบ

เครือขายทั้งหมด 



 

 

 

 

 

แสดงแผนการแกไขปญหากรณีอัคคีภัย 

 

 

 

 

 

 

 

 



 

 

อุทกภัย 

 

 อุทกภัยหมายถึงภัยพิบัติที่เกิดจากน้ํา ยกตัวอยางเชน น้ําทวม น้ําซึม น้ําสาด ฯ โดยระบบ

สารสนเทศศูนยปฏิบัติการจังหวัดเปนระบบที่ประกอบไปดวยอุปกรณอิเล็กทรอนิกส 

 กรณีความเสี่ยงที่เกิดจากอุทกภัย สําหรับจังหวัดแลวไดออกแบบใหมีความสําคัญนอย 

เนื่องจากหองสื่อสารไดติดตั้งอยูบนพื้นที่ที่มีลักษณะของภูมิประเทศที่น้ําไมสามารถทวมถึงได แต

อยางไรก็ตามทางจังหวัดไดทําการออกแบบแผนการแกไขไวในกรณีที่ระบบสารสนเทศและศูนย

ปฏิบัติการจังหวัดเกิดความเสียหายจากละอองน้ําและละอองฝนที่อาจจะเขามาทางหนาตาง, น้ํา

ที่มาจากการรั่วซึมของหลังคา, การรั่วไหลของน้ําจากหองน้ํา เปนตน 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ผูดูแลระบบทําการตรวจสอบความเสยีหายที่เกิดจากอทุกภัย ซึ่งรวมไปถึงเครื่อง

คอมพิวเตอรแมขาย และระบบเครือขาย 

2. ในกรณีทีเ่ครื่องคอมพิวเตอรแมขายเกิดการเสียหายขึ้น ผูดูแลระบบตองทําการแกไข 

ซอมแซมเคร่ืองคอมพิวเตอรแมขาย และในกรณีที่เครื่องคอมพิวเตอรแมขายเสียหายจนไม

สามารถทําการแกไขซอมแซมได ผูดูแลระบบตองทําการจดัหาเครื่องคอมพิวเตอรแมขาย

เครื่องใหม มาตดิตั้งระบบแทน 

3. ในกรณีที่ระบบเครือขายเกิดความเสียหาย ผูดูแลระบบตองทําการแกไข ซอมแซมระบบ

เครือขาย และในกรณีที่อุปกรณระบบเครือขายเสียหายจนไมสามารถแกไข ซอมแซมได 

ผูดูแลระบบตองทําการจัดหาอุปกรณเครือขาย มาติดตั้งแทนอุปกรณระบบเครือขายเดมิ 

4. ผูดูแลระบบทําการตรวจสอบการทํางานของศูนยปฏิบัติการจังหวัด โดยทําการทดสอบให

ครบทุกคณุสมบัติของศนูยปฏิบตัิการจังหวัด และทําการทดสอบการทํางานผานระบบ

เครือขายทั้งหมด 

 



 

 

 

 

แสดงแผนการแกไขปญหากรณีอทุกภัย 

 

 

 

 

 

 

 

 

 



 

 

แผนดินไหวและตึกถลม 
 

 จังหวัดเปนจังหวดัที่มีลักษณะเปนเกาะ ดังนั้นการที่จะเกดิแผนดินไหวนัน้จึงเปนไปไดสูง 

ซึ่งมีผลกระทบกับการทํางานของเครื่องคอมพิวเตอรแมขายโดยตรง ซึง่อุปกรณที่มีผลกระทบมาก

ที่สุดก็คืออุปกรณที่มชีื่อวา ฮารดดิสกไดรฟ (อุปกรณสําหรบับันทกึขอมูล) ซึ่ง ฮารดดิสกไดรฟ จะมี

การทํางานอยูตลอดเวลาถึงแมวาจะไมมีการเรียกดูขอมูลอยูก็ตาม โดยลักษณะของการทํางานคือ 

แผนจานแมเหล็กสําหรับบนัทึกขอมูลนั้นจะหมุนเปนรูปวงกลม และมีหัวเข็มที่ใชสําหรับอานขอมูล 

ถูกติดตั้งหางจากแผนจานแมเหล็กเพียงไมกี่ไมโครเมตรเทานั้น ซึ่งหากเกิดแรงสั่นสะเทือนถึงขั้นที่

หัวเข็มกระแทกกับแผนจานแมเหล็ก จะทําใหศูนยปฏิบัติการจังหวัดลมเหลวในการทํางานทันที 

และจะไมสามารถเรียกใชงานขอมูล, ฐานขอมูล ที่มีอยูไดอีกเลย 

 การออกแบบแผนการแกไขกรณีความเสีย่งทีเ่กิดจากแรงกระแทก ไดออกแบบใหมีการ

ตรวจสอบความรุนแรงของแรงกระแทกจนเปนเหตใุหเครื่องคอมพิวเตอรแมขายไมสามารถทํางาน

ไดเลยหรือไม หากเครื่องคอมพิวเตอรแมขายไมสามารถทาํงานไดแลว เจาหนาที่ผูดูแลระบบ

สารสนเทศจะตองทําการติดตั้งระบบใหมทั้งหมด 

 

ลําดับขั้นของการแกไขกรณคีวามเสี่ยง 

 

1. ผูดูแลระบบทําการตรวจสอบความเสยีหายที่เกิดจากแผนดินไหวและตึกถลม ซึ่งรวมไปถึง

เครื่องคอมพิวเตอรแมขาย และระบบเครือขาย 

2. ในกรณีทีเ่ครื่องคอมพิวเตอรแมขายเกิดการเสียหายขึ้น ผูดูแลระบบตองทําการแกไข 

ซอมแซมเคร่ืองคอมพิวเตอรแมขาย และในกรณีที่เครื่องคอมพิวเตอรแมขายเสียหายจนไม

สามารถทําการแกไขซอมแซมได ผูดูแลระบบตองทําการจดัหาเครื่องคอมพิวเตอรแมขาย

เครื่องใหม มาตดิตั้งระบบแทน 

3. ในกรณีที่ระบบเครือขายเกิดความเสียหาย ผูดูแลระบบตองทําการแกไข ซอมแซมระบบ

เครือขาย และในกรณีที่อุปกรณระบบเครือขายเสียหายจนไมสามารถแกไข ซอมแซมได 

ผูดูแลระบบตองทําการจัดหาอุปกรณเครือขาย มาติดตั้งแทนอุปกรณระบบเครือขายเดมิ 

4. ผูดูแลระบบทําการตรวจสอบการทํางานของศูนยปฏิบัติการจังหวัด โดยทําการทดสอบให

ครบทุกคณุสมบัติของศนูยปฏิบตัิการจังหวัด และทําการทดสอบการทํางานผานระบบ

เครือขายทั้งหมด 



 

 

 

 

แสดงแผนการแกไขปญหากรณีแผนดินไหวและตึกถลม 

 

 


